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NORME SI PROCEDURI
PRIVIND APLICAREA POLITICILOR DE SECURITATE
A SISTEMULUI DE RESURSE INFORMATICE SI DE COMUNICATII DIN
CADRUL UNIVERSITATII DE VEST “VASILE GOLDIS” DIN ARAD

Sectiunea 1. Preambul

Resursele informatice si de comunicatii din cadrul universitatii sunt bunuri strategice ale
Universitatii de Vest ,,Vasile Goldis” din Arad 51 sunt parte integrantd a acesteia. Universitatea de
Vest ,,Vasile Goldis” din Arad a investit substantial in resurse financiare si umane pentru a putea
crea acest sistem si de aceea trebuie administrat ca atare. Compromiterea securititii acestor resurse
poate afecta capacitatea Universititii de Vest , Vasile Goldis” din Arad de a oferi servicij
informatice si de comunicatii si poate conduce ia fraude, incidente legate de confidentialitatea
datelor cu caracter personal, la distrugerea datelor, la violarea clauzelor contractuale, divulgarea
secretelor, la afectarea credibilitatii Universitatii in fata partenerilor sii.

Reglementariile privind politica de securitate, normele $i procedurile de aplicareu au ca
scop asigurarca integritatii, confidentialitatii st disponibilitafii sistemelor informatice din cadrul
Universitatii de Vest Vasile Goldis din Arad.

Confidentialitatea se referi la protejarea datelor impotriva accesului neautorizat.
Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin procedurile de acces la
Sistemele Informatice i de Comunicatii.

Integritatea se referi la masurile si procedurile utilizate Tmpotriva modificirilor sau
distrugerii neautorizate.

Disponibilitatea se asigurd prin funcfionarea continui a tuturor componentelor sistemelor
informatice si de comunicatii. Sistemele informatice utilizate au nevoie de nivele diferite de
disponibilitate in functie de impactul siu daunele produse ca urmare a nefunctionarii
corespunzatoare.

Pentru a oferi o protectie cat mai buni infrastructurii IT in fata acestor amenintari, este
necesard elaborarea de normele de utilizare a Resurselor Informatice si de Comunicatii (RIC) si
procedurile de aplicare a politicilor de securitate RIC . Acestea sunt elaborate pentru a stabili un
cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in Universitatea
de Vest ,,Vasile Goldis” din Arad (UVVG).

Sectiunea 2. Scop

Prezentul document descrie aspecte ce au ca scop principal protejarea utilizatorilor
Impotriva atacurilor de orice tip (cu sau fira intentie). De asemenea are ca scop protejarea imaginii
Universitatii si a investitiilor acesteia pentru dezvoltarea sistemul informatic si de comunicatii. Tn
acord cu legislatia in vigoare in Roménia, Resursele Informatice §i de Comunicatii sunt valori ale
Universitdtii care trebuie exploatate si administrate ca resurse publice in proprietatea universitatii.
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Scopul acestor norme si proceduri este acela de a asigura:

stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice si
de comunicafii in vederea sprijinirii procesului educational si a cercetirii stiintifice;
protejarea imaginii Universititii;

protejarea investifillor Universitdfii pentru dezvoltarea sistemului informatic si de
comunicatii propriu;

protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate folosind
Resursele Informatice §i de Comunicatii ale utilizatorilor autorizati: cadre didactice,
personal administrativ, studenti, colaboratori, etc.;

educarea utilizatorilor RIC in ceea ce priveste responsabilititile asociate cu utilizarea
acestora,

Sectiunea 3. Audienta

Normele de utilizare a resurselor informatice si de comunicafii ale Universitifii de Vest

“Vasile Goldis" din Arad se aplicd nediscriminatoriu tuturor persoanelor cirora li s-a permis accesul
la acestea.

Sectiunea 4. Elaborarea, modificare si aprobare a normelor de utilizare

Normele de utilizare a Resurselor Informatice si de Comunicatii ale Universitatii se
elaboreaza pentru fiecare activitate specifici domeniului si trebuie concepute in aga fel incét
fiecare s poatd fi folosit cvasi-independent de celelalte.

Normele si procedurile vor fi elaborate de citre Departamentul de Tehnologie a Informatiei
(DT si vor fi propuse pentru aprobare conducerii Universitatii de Vest ,,Vasile Goldis” din
Arad.

Normele de utilizare a sistemului Resurselor Informatice si de Comunicatii vor fi disponibile
in format electronic pe site-ul universitdtii www.uvvgro si/ sau pagina web a
departamentului.

Modificarea prevederilor din prezentul document se face cu aprobarea conducerii
Universitatii.

Prezentul document va fi contine o listd a tuturor normelor aplicabile in sistemul Resurselor
Informatice si de Comunicatii.

Sectiunea 5. Norme si proceduri specifice
5.1. Norme privind utilizarea permanenti a Resurselor Informatice si de Comunicatii

Utilizatorii trebuie s& anunte DTI in cazul in care se observi orice problema/bresd in
sistemul de securitate a RIC din cadrul Universititii cat si orice posibila Intrebuintare gresita
sau Incélcare a normelor in vigoare.

Este interzis utilizatorilor, ca prin actiunile lor, si compromita protectia sistemelor
informatice i de comunicatii $i nu trebuic sa desfasoare, deliberat sau accidental, actiuni
care pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip In
cadrul sistemului RIC al Universititii.

Este interzis utilizatorilor si incerce sa acceseze date sau programe din RIC pentru care nu
au autorizatie sau consim{amant explicit.

Utilizatorii nu au dreptul sa divulge sau si instriineze nume de conturi, parole, Numere de
Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.



e. Este interzis utilizatorilor s3 faca copii neautorizate sau si distribuie materiale protejate prin
legile privind proprietatea intelectuala (copyright).

f.  Utilizatorii nu au dreptul sd se angajeze intr-o activitate care ar putea hirfui sau ameninta
alte persoane, sd degradeze performantele RIC, sa impiedice accesul unui utilizator autorizat
la RIC, sa obtina alte resurse in afara celor alocate, si nu respecte masurile de securitate
impuse prin normele in vigoare..

g Este interzis utilizatorilor sa descarce, instaleze si sa ruleze programe de securitate sau
utilitare care expun sau exploateazd vulnerabilititi ale securitafii RIC. De exemplu,
utilizatorii nu trebuie sa ruleze programe de decriptare a parolelor, de captura de trafic, de
scanari ale refelei sau orice alt program nepermis de prezentele norme.

h. RIC ale Universitatii nu trebuie folosite pentru beneficiul personal,

I Accesul la refeaua Internet prin intermediul RIC se supune aceloragi regulii care se aplici
utilizarii din interiorul institutiei si Normelor privind utilizare Internet-ului si Intranet-ului.
Angajatii nu au voie $& permiti membrilor familiei sau altor persoane accesul la RIC ale
Universitatii.

J- Utilizatorii care au acces la sistemul RIC al Universititii au obligatia de a purta acte si sau
legitimatii care si ateste calitatea de utilizator autorizat in spatiile Universitdtii

k. Este interzis utilizatorilor s se angajeze in actiuni fmpotriva scopurilor Universititii
folosind RIC.

. Utilizatorii nu au permisiunea de a utiliza reteaua UVVG pentru a transmite, a copia, a
posta, a distribui, a reproduce, a utiliza, a incirca sau a prelucra in orice alt mod materiale:

* ilegale, obscene, vulgare, calomniatoare, amenintitoare, abuzive, materiale care
indeamna la ura rasiala, etnica sau sunt in orice alt mod defdimétoare;

* pentru care nu are dreptul legal de transmitere, reproducere sau difuzare, sub orice
sistem juridic, roménesc sau strdin;

® care confin virugi sau orice alt tip de cod, fisiere, sau programe care sunt create s
distrugd, intrerupd sau si limiteze functionarea oricarui alt software, componente
hardware sau echipament de telecomunicatii.

m. Utilizatorul nu are dreptul:

* de autiliza serviciul in scopul instigarii la, lansarii sau coordondrii de atacuri informatice
de orice tip impotriva oricarui sistem sau utilizator de Internet sau de pe alte retele
conectate sau nu la Internet, prin metode wired, wireless sau in alte tehnologii existente
sau viitoare, incluzéind, dar fara a se limita la atacuri Denial of Services {Do8) sau
Distributed DoS, trimiterea de mesaje spam, furt de identitate electronica sau obtinerea
de foloase necuvenite prin exploatarea vulnerabilitatilor sistemelor (phising, pharming,
click fraud, spyware, keylogging, sniffing, etc.);

* de a utiliza adresa de IP primitd ca urmare a utilizirii Serviciului, in programe rulate pe
un calculator de orice tip cu scopul de a obtine informatii/rapoarte de la alte calculatoare
utilizate pentru scopuri ilegale, cum ar fi spamming sau alte actiuni ilegale.

n. Pentru toate informatiile, dateie, programele, precum si orice alte materiale incluzand, dar
fard a se limita la muzicd, sunet, fotografii, grafice, materiale video, mesaje, indiferent daci
au fost afisate Tn mod public sau transmise/accesate individual, prin intermediul serviciului,
persoana care a fost sursa unor astfel de materiale este responsabila. Ca urmare, utilizatorul
este in intregime responsabil pentru toate materialele pe care le incarca, reproduce, pune la
dispozitie in mod public.

3.2, Norme privind utilizarea ocazionali a Resurselor Informatice si de Comunicatii

In anumite situatii este permisd utilizarea ocazionald a RIC. In aceste situatil se aplica
urmdtoarele restrictii:
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Utilizarea personala ocazionald a serviciilor de postd electronicd, acces [nternet, telefoane,
fax-uri, imprimante, copiatoare, etc. este restrictionatd la utilizatorii autorizafi si nu poate fi
extinsd la membrii familiilor sau alte persoane.

Utilizarea ocazionald a RIC nu trebuie sd aibd drept rezultate costuri directe pentru
Universitate.

Utilizarea ocazionald a RIC nu trebuie si afecteze activitatea normali a angajatilor.

Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care pot cauza
acfiuni legale fmpotriva Universitatii sau prejudicierea, indiferent de formi, a intereselor
Universitatii.

5.3. Norme privind confidentialitatea serviciilor informatice si de comunicatii

Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al calculatoarelor
din cadrul Universitaii, orice incident de posibila intrebuintare gresitd sau Incalcare a
normele de utilizare (prin contactarea DTT).

Un mare numdr de utilizatori (inclusiv studenti) pot accesa informatii din exteriorul
sistemului de comunicatii al Universitatii. In aceste conditii este obligatorie pastrarea
confidentialitdtii informatiilor transmise din exteriorul RIC si a informatiilor obtinute din
interior.

Utilizatorii nu trebuie si incerce sd acceseze informatii sau programe de pe sistemele
Universitdtii pentru care nu au autorizatie sau consimtamant explicit.

Nici un utilizator al sistemului RIC al Universititii nu poate divulga informatiile la care are
acces sau la care a avut acces ca urmare a unei vulnerabilitati a sistemului RIC. Aceast
regula se extinde si dupd ce utilizatorul a incheiat relatiile cu Universitatea.
Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale
tertilor nu poate fi asigurata. Pentru aceste situatii, confidentialitatea si integritatea
informatiilor se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati si se
asigure ca toate informatiile confidentiale ale Universitatii se transmit in aga fel incat si se
asigure confidentialitatea si integritatea acestora.

5.4. Norme privind accesul administrativ

Utilizatorit trebuie sd cunoasca i sa accepte toate normele privind securitatea RIC fnainte de
a Ii se permite accesul la un cont.

Utilizatoril care au conturi de acces administrativ trebuie sa aiba respecte instructiunile de
administrare, documentare, instruire si autorizare a conturilor.

Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie si foloseasca in mod
abuziv aceste drepturi §i trebuie s& facd investigatii numai sub indrumarea DTI.

Cei care utilizeazd conturi de acces cu drepturi administrative sau speciale trebuie sa
foloseasca tipul de privilegiu cel mai potrivit activititii pe care o desfisoard.

Accesul administrativ trebuie sa fie conform Normelor privind utilizarea parolelor de acces.
Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decét cu
acordul scris al DTI si trebuie sa fie schimbati atunci cind persoana care utilizeaza acest
cont isi schimbd locul de munci din cadrul Departamentului, Facultitii sau a Universitatii,
sau In cazul unei modificdri a listei de personal ale tertilor (furnizor desemnat) in contractele
cu Universitatea.

Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru
dezvoltare sau instalare dc software sau alte operatiuni definite. Acestea trebuie si
indeplineascd urmatoarele conditii:

¢ trebuie s fie autorizate;

s contul va {1 sters atunci ciind nu mai este necesar.
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5.5. Norme privind accesul fizic la RIC

Toate sistemele de securitate fizicd (de exemplu: acces-control in cladire, sisteme pentru
prevenirea incendiilor, etc.) a RIC trebuie sa fie instalate in conformitate cu normele in
vigoare

Toate incdperile in care sunt instalate RIC trebuie si fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate,

Pentru fiecare incapere in care sunt instalate echipamente esentiale ale sistemului RIC se
aproba accesul doar pentru personalul care raspunde de buna functionare a echipamentelor
din incéperea respectivd §i, dacd este cazul, partilor contractante, ale ciror obligatii
contractuale implica acces fizic.

Personalul care are drepturi de acces trebuie si detina legitimatie de serviciu si acte de
identitate care sa-i ateste calitatea.

Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face de citre DTI sau,
dupd caz, Departamentul sau Facultatea care utilizeaza incdperea §i resursele.,

Nu este permis transferul dreptului de acces indiferent de motiv.

Cardurile sifsau cheile de acces care nu mai sunt folosite trebuie predate Departamentului
sau Facultatii care le-a eliberat.

Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat
Departamentului sau Facultatii care le-a eliberat.

Cardurile si/sau cheile nu trebuie sd aibi informatii de identificare, altele decat informatia de
contact necesara pentru returnare.

Accesul vizitatorilor in spaiile protejate este permis, doar cu un insofitor.

Fiecare Departament si/sau Facultate trebuie sa verifice periodic drepturile de acces pe bazd
de card si/sau cheie si sa anuleze aceste drepturi pentru persoanele care pierd dreptul de
acces.

Fiecare Departament si/sau Facultate trebuie s anuleze drepturile de acces ale cardurilor
si/sau cheilor utilizatorilor care Isi schimba locul de munci din Universitate sau nu au relatii
contractuale cu Universitatea..

5.6. Norme privind accesul la refeaua de comunicatii

Utilizatorilor le este permis si utilizeze numai parametrii pentru conectare la retea
specificati de catre DTI.

Departamentele si Facultatile trebuie s aprobe conectarea dispozitivelor de calcul la RIC
ale Universitatii.

Conectarea sistemelor de calcul care nu sunt proprietatea Universitatii se face cu acordul
DTI, Departamentelor sau Facultitilor.

Accesul de la distanta la reteaua Universititii se va realiza numai prin sistemele instalate in
acest sens si folosind protocoale aprobate de catre DTI.

Utilizatorii RIC din interiorul Universitatii nu se pot conecta la alti retea.

Utilizatorii nu trebuie s extinda sau si retransmita serviciile de retea in nici un fel. Nu este
permisd instalarea de conexiuni de retea neautorizate indiferent de motiv.

Este interzis utilizatorilor s instaleze echipamente hardware sau programe care furnizeazs
servicii de refea fara aprobarea DTI.

Sistemele computerizate din afara Universitatii care necesitd conectare la retea trebuie si se
conformeze cu standardele refelei interne ale Universitatii.

Utilizatorii nu au dreptul sa descarce, si instaleze sau s ruleze programe de securitate care
pot dezvilui slabiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitatii nu au
dreptul si ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor.
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Utilizatorii nu au dreptul s3 modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de ciitre DTL
Serviciile de interconectare a refelei Universitdtii  cu alte retele sunt realizate exclusiv de
cétre DTI.

Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
retea (inclusiv plici de retea) fard aprobarea DTT.

5.7. Norme privind configurarea sistemelor informatice pentru acces la reteaua de
comunicatii

Infrastructura de comunicatii, reteaua de comunicatii digitale, a Universititii  este
administratd de citre DTI, care este responsabil cu intretinerea si dezvoltarea acesteia.
Pentru a furniza o infrastructurd de comuntcaiii unitard cu posibilititi de modernizare toate
componentele acesteia sunt instalate de citre DTI sau de citre un furnizor avizat explicit de
cétre DTI.

Toate echipamentele, fird exceptie, conectate Ia refeana de comunicatii trebuie configurate
conform specificatiilor DTT.

Modificarea configuratiei oricrui dispozitiv activ conectat la refeana de comunicatii se face
numai cu aprobarea DTI.

Infrastructura de comunicatii de date a Universitafii suportd un set definit de protocoale de
rejea (TCP/IP). Orice utilizare a altui set de protocoale trebuie s3 fie aprobata in scris de
catre DTI.

Adresele de retea sunt alocate dinamic sau static numai de citre DT

Toate conectérile in refeava de comunicatii a Universitatii sunt responsabilitatea DTI,
conectarea se va face Tn baza unei cereri aprobati de citre Departament sau Facultate si de
catre conducerea Universitaii.

Echipamentele de protectie a refelei de comunicatie a Universitatii (firewall) se vor instala
de citre DTI.

Utilizarea sistemelor de protectie (firewall) din Departamente si Facultati nu este permisa
fard autorizare din partea DTI. Aceasti restrictie se aplicd si in cazul in care se folosesc
adrese private de retea.

Utilizatorii nu au dreptul s& extindd sau si retransmita in nici un fel serviciile retelei (este
interzisé instalarea unui modem, router, switch, hub sau punct de acces la retcaua
Universitatii) fara aprobare din partea DT

Utilizatorilor i se interzice instalarea de dispozitive hardware de refea sau programe care
furnizeaza servicii de refea fari aprobarea DTI.

Utilizatorilor nu le cste permis accesul la dispozitivele hardware ale retelet.

5.8. Norme privind tratare a incidentelor de securitate

In cazul incidentelor de sccuritate din Universitate, membrit DTI au functii si
responsabilitafi predefinite care pot fi prioritare indatoririlor obignuite.

Ori de cite ori un incident de securitate este suspectat sau confirmat, precum un virus,
vierme, descoperirea unor activitati suspecte, informatii modificate etc., scopui principal va
fi micsorarea riscurilor.

DTT este responsabil cu Ingtiintarea si coordonarea pentru tratarea incidentului.

DTI este responsabil cu stringerea dovezilor fizice si electronice ce vor face parte din
documentatia pentru tratarea incidentuluyi.

Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare
sau atenuare a vulnerabilititilor acolo unde este cazul.



DTTI va stabili confinutul comunicatelor pentru utilizatori privind incidentele si va determina
nivelul si modul de distribuire a acestei informatii.

DTI trebuie sa comunice proprietarului sau producatorului resursei afectate de un incident
informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor care au cauzat
incidentul.

DTI este responsabil cu documentarea anchetei privind incidental.

DTI este responsabil de coordonarea activitdtilor de comunicare cu terti pentru rezolvarea
incidentului.

in cazul in care incidentul nu implicd actiuni contrare legilor in vigoare DTI va recomanda
sanctiuni disciplinare.

fn cazul in care incidentul implicd aplicarea legilor civile sau penale DTI va recomanda
sesizarea organelor in drept ale statului si va actiona ca ofiter de legétura cu acestea.

5.9. Norme privind monitorizarea RIC

Monitorizarea RIC se va face astfel tncit si fie posibila detectarea in timp util a atacurilor

informatice si a situatiilor de incilcare a normelor de securitate, Echipamentele utilizate

pentru monitorizare vor urmart si inregistra la nevoie:

* tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

* tipul traficului in reteaua de campus, a protocoalelor si a echipamentelor conectate la
RIC, continutul acestuia in cazurile in care acest lucru se impune sau este ordonat.

® parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

Figierele jurnal vor fi examinate regulat in vederea detectirii eventualelor atacuri

informatice i abateri de la normele de securitate ale Universitatii. In aceasti categorie intra

urmatoarele (fard a se limita doar la acestea):

® jurnale ale sistemelor de detectarca automati a intrusilor;

e jurnale firewall;

e jurnale ale scandrilor;

¢ jurnale ale erorilor din sisteme si servere.

Periodic, sau In urma unor reclamatii, DTI va actiona in vederea detectirii si eliminarii:

* echipamentelor de retea conectate neautorizat:

e serviciilor de refea neautorizate:

e serverclor de pagini de web neautorizate:

* cchipamentelor ce utilizeazi resurse comune nesecurizate:

e utilizérii de modemuri neautorizate:

* software nelicentiat

Orice neregula privind respectarea normelor de securitate va fi raportata catre DTI Tn scopul

efectudrii de investigatii.

5.10. Norme privind securizarea serverelor

Un server nu trebuie conectat la refeaua Universitatii pAna cind nu este verificat si securizat
de catre DTI.
Securizarea serverelor trebuie si includa obligatoriu urmatoarele:
* instalarea sistemului de operare dintr-o sursa aprobata;
* aplicarea patch-urilor furnizate de producator;
* inlaturarea programelor, a serviciilor sistem $1 a driver-lor care nu sunt necesare;
* Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare;
* dezactivarea sau schimbarea parolelor conturilor predefinite;
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* securizarea accesului fizic la aceste echipamente,

Se vor utiliza sisteme de tip DDS (Intrusion Detection System} in scopul de a detecta
tentativele de intruziune, asigurand o protectie sporitd prin diverse metode cum ar fi analiza
automatd a log-urilor cu blocarea accesului dinspre adresele IP care au demonstrat recent un
comportament suspect sau verificarea integrititii figierelor din sistem §i avertizarea
administratorului de sistem in situatia in care sunt detectate modificiri neagteptate ale
acestor fisiere.

Serviciile vor fi reconfigurate astfel incat si nu mai permitd accese care presupun
transmiterea in forma necriptatd prin retea a informatiilor sensibile cum ar fi nume de
utilizator $i parola de acces, toate accesele urméand s3 aiba loc pe canale criptate (utilizand
certificate digitale corespunzitoare), in scopul de a elimina posibilitatea ca aceste informatii
sd fie capturate de un eventual agent software malitios care, din diverse motive, a ajuns si
fie activ in reteaua locala.

DTT va monitoriza obligatoriu pentru serverele principale procesul de instalare si aplicare
regulatd a patch-urilor de securitate si, prin sondaj, pentru serverele departamentale sau a
grupurilor de lucru,

5.11. Norme privind crearea si utilizarea copiilor de siguranta (Backup)

Frecven{a, dimensiunea §i confinutul copiilor de sigurantd trebuie sa fie In concordanti cu
importanta informatiei i cu riscul acceptat de proprietarul datelor.

Procedura de creare a copiilor de siguranti si de recuperare pentru fiecare sistem din cadrul
RIC trebuie sa fie documentata.

Copiile de sigurantd trebuie sd fie periodic testate pentru a asigura faptul ca informatiile
stocate sunt recuperabile.

Accesul la mediile de backup ale Universitatii stocate la furnizori externi sau in interior se
va face conform Normelor privind accesul fizic la RIC. Accesul trebuie interzis pentru
persoancle autorizate care isi schimba locul de munci.

5.12. Norme privind detectarea accesului neautorizat

Procesele de inregistrare si verificare a activitatii sistemelor de operare, conturilor utilizator
si programelor trebuie sd fie functionale pe toate sistemele active ( host, server, echipamente
de retea).
Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.
Trebuic activate functiile de fnregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.
Inregistrarile de  verificare  ale dispozitivelor de control al accesului trebuje
monitorizate/revizuite (cxaminate) zilnic de citre administratorul de sistem.
Verificarile privind integritatea fiecarui sistem trebuie si se faci periodic. Aceasti activitate
este obligatorie i pentru dispozitivele de tip firewall sau dispozitive de control al accesului.
anegistrérile de verificare pentru serverele si host-urile din refeaua internd trebuie revizuite
cel putin saptdmanal.
Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces
neautorizat.
Toate rapoartele privind incidentele trebuie revizuite in vederea detectirii de indicii ce ar
putea implica o activitate de acces neautorizat.
Toate indiciile suspecte sau confirmate de accesiri sau incerciri de accesare neautorizate
trebuie raportate imediat citre DTI.
Utilizatorii sunt obligati sa raporteze orice anomalii Tn performanta sistemelor utilizate cat si
orice semne ale unor posibile infractiuni la DTL
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3.13. Norme privind securitatea informatiilor in cazul utilizirii calculatoarelor portabile

Se va evita stocarea datelor care privesc Universitatea pe dispozitivele portabile. In cazul Tn
care nu existd o altd alternativd de stocare locali, toate datele care privesc Universitatea
trebuie parolate.

Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de
cétre DTI; acestea vor utiliza protocoale de criptare pentru protejarea datelor transmise.
Toate accesarile de la distantd a RIC trebuie si se efectueze prin intermediul serviciului
autorizat conform Normelor privind accesului la Reteaua de Comunicatii.

Conectarea sistemelor de calcul care nu sunt proprietatea Universitatii se face respectand
Normele privind accesul la Refeaua de Comunicatii.

5.14. Norme privind modificirile si modernizirile RIC

Orice modificare asupra unei componente a RIC din cadrul Universitdtii, cum ar fi: sisteme
de operare, componente hardware, echipamente §i componente de retea, aplicatii, este
supusd normelor si procedurilor de utilizare si trebuie sd urmeze aspectele in vigoare.

Toate modificarile care afecteazd mediul de functionare a sistemelor componente ale RIC
(ex: aparate de aer conditionat, instalafii de apd, incilzire, instalatii electrice si alarme)
trebuie s fie anunfate de citre Departamentul sau Facultatea care administreazi resursele
afectate.

Toate propunerile de modernizare si extindere a elementelor de infrastructurd a sistemului
RIC vor fi supuse documentarii citre DTT si Departamentului administrativ al UVVG. Nu
cste permisd modificarea de citre utilizatori a elementelor de infrastructurd a RIC.

5.15. Norme privind utilizare retelei Internet si Intranet

Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri academice si de cercetare.

Toate programele utilizate pentru acces la reteaua Internet trebuic si facd parte din pachetul
de programe aprobat de citre DTI. Aceste programe trebuie si includa toate patch-urile de
securitate puse la dispozitie de ciitre producitor.

Toate figierele care provin din reteaua Internet trebuie s3 fie scanate cu un program antivirus
care sd fie actualizat cel putin o dati la 24 ore.

Toate programele pentru acces Internet/Intranet trebuie s permita folosirea sistemelor proxy
si/sau firewall.

Toate informatiile accesate in refcaua Internet trebuie si se conformeze Normelor privind
utilizarea permanenta a Resurselor Informatice si de Comunicatii.

Orice activitate a utilizatorilor folosind RIC poate fi inregistratd si ulterior examinat.
Continutul tuturor site-urilor web ale Universitdtii trebuie sd se conformeze Normelor
privind utilizarea permanenti a Resurselor Informatice si de Comunicatii si sa foloseasca
numele de domeniu al Universitatii (uvvg.ro).

Nu este permisd utilizarea RIC ale Universitatii  in scop personal sau pentru solicitiri
personale ce nu au legiturd cu Universitatea.

Cumpirdturile pe Internet care nu au legatura cu atributiile de serviciu sunt interzise.
Cumpdériturile in interes de serviciu se vor supune regulilor de achizitie ale Universitaii.
Fisierele clectronice se supun acelorasi reguli de pastrare ce se aplicé si altor documente si
trebuie pastrate in conformitate cu regulile stabilite prin prezentele norme si regulamentele
proprii fiecarui Departament sau Facultate.

5.16. Norme privind managementul paginilor web
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Prezentarea Universitatii de Vest ,,Vasile Goldis™ din Arad pe web se face exclusiv pe site-

ul www.uvvg.ro, pe care il denumim pagind web oficiala a Universitatii de Vest ,,Vasile

Goldis™ din Arad. Aceasta poate contine legaturi (link-uri) cétre alte pagini de web ale unor

structuri ale universitéii, in conditiile prezentate in acest document.

Paginile web sunt gazduite de serverele UVVG, serverelor dedicate pentru acest scop.

Toate paginile web proprii si domeniile structurilor UVVG, stocate pe serverele UVVG sau

externe, vor putea f1 accesate direct de pe pagina oficiala a UVVG sau din pagini cu link-uri

succesive dependente de paginad web UVVG.

Serverele UVVG nu vor gizdui sau stoca pagini personale angajatilor sau studentilor

UVVG, cu exceptia celor solicitate de conducerea universitatii.

Responsabilitatea administrérii paginii web oficiale a UVVG revine Departamentul de

Tehnologie a Informatiei, in speta persoanei desemnate prin fisa postului.

in cazul organizérii de diferite manifestari culturale, stiintifice etc., orice structurd a UVVG

va colabora cu responsabilul cu intrefinerea continutului paginii www.uvvg.ro pentru

includerea evenimentului i pe pagina oficiald a universititii, avand in prealabil aprobarea

rectorului / prorectorului desemnat.

Caracterul informatiilor scrise si multimedia nu va incilca reglementirile legale in vigoare:

* sunt interzise informatiile scrise si multimedia care indeamna la desfasurarea activititilor
de organizare §i propaganda politica;

¢ scinterzice prozelitismul religios;

* sunt interzise informatiile scrise $i multimedia care incalcd normele generale de
moralitate sau care primejduiesc sinétatea fizicé sau psihici a tineretului;

* informatiile postate pe Internet vor respecta prevederile legale privind accesul liber Ia
informatiile de interes public;

* sunt interzise informatiile multimedia care incalcd reglementirile in vigoare privind
drepturile de autor.

Continutul si grafica paginilor web proprii diferitelor structuri ale UVVG va respecta o linie

strict academicd. Scopul paginilor va fi de a promova activitatea de bazi a structurii, fiind

interzisd alocarea de spatiu publicitar pe pagina proprie.

Responsabilitatea pentru continutul publicat pe paginid web proprie revine in exclusivitate

structurii care administreaza pagina.

5.17. Norme privind administrarea conturilor de e-mail

Toate conturile utilizator se vor crea dupd un anumit format.

Crearea conturilor se face in urma existentei unei cereri in acest sens.

Toft utilizatorii sunt obligati si pastreze confidentialitatea informatiilor privind contul de
acces.

Toate conturile trebuie sa se poatd identifica in mod unic, utilizind numele de cont asociat.
Toate parolele pentru conturi trebuie si fie create si folosite in conformitate cu Normele
privind parolele de acces.

DTI trebuie sd aibd o documentatie de modificare a conturilor utilizator pentru a se pune de
acord in situatii precum schimbari ale numelor de familie, modificari privind contul (numele
contului) modificéri ale drepturilor de utilizator.

DTI trebuie s@ furnizeze o lista cu toti utilizatorii (listd de conturi) pentru sistemele pe care
le administreazi, la cererea conducerii autorizate din Universitate.

5.18. Norme privind parolele de acces

Toate parolele trebuie si indeplineasea urmitoarele conditii:
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* sd fie schimbate de utilizator th mod regulat, cel putin o dati 1a 90 de zile:

sa aibd o lungime minimi de 5 caractere;

sd fie parole cdt mai complexe;

reutilizarea parolelor este interzisa;

parolele stocate trebuie criptate;

* parolele de cont utilizator nu trebuie divulgate nimanui.

Dispozitivele de securitate (ex. card acces) trebuie returnate dupd terminarea relatiilor cu
Universitatea.

Daca se suspecteaza ca o parold a putut fi divulgati aceasta trebuie schimbata imediat.
Administratorii de sistem nu trebuie sd permita schimbarea parolelor utilizatorilor folosind
contul administrativ.

Dispozitivele de calcul nu trebuie lasate nesupravegheate fard a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie $a se faci folosind parola.

Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie si respecte
urmatoareie aspecte:

utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la
contul utilizator;

S¢ va genera o parold care va fi comunicata utilizatorului:

utilizatorul va schimba parola temporard, comunicati anterior, in maxim 24 ore.

5.19. Norme privind sistemul de mesagerie electronici

Urmétoarele activitati sunt interzise:

* trimiterea de mesaje cu caracter de intimidare sau hartuire;

¢ fiolosirea sistemuiui de mesagerie electronici tn scopuri personale;

* folosirea sistemului de mesagerie electronici in scopuri politice sau pentru campanii
politice;

* incidlcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;

* folosirea altei identitati dect cea reala atunci cind se trimite email, exceptind cazurile
cand persoana este autorizatd in scop de suport administrativ.

Urmdtoarele activitafi sunt interzise deoarece impiedic& buna functionare a comunicatiilor in

refea §i eficienta sistemelor de mesagerie electronica:

* trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia;

* trimiterca mesajelor de dimensiuni foarte mari:

* trimiterca sau retrimiterea mesajelor ce pot contine virust.

Toate informatiile i datele confidentiale ale Universitdtii, transmise ctre alte retele externe,

trebuie sa respecte Normele privind Confidentialitatea Serviciilor Informatice si de

Comunicatii.

Toate activitatile utilizatorilor ce implica accesul si/sau folosirea RIC ale Universitdtii pot fi

oricind Inregistrate si analizate.

Utilizatorii serviciilor de mesagerie electronic nu trebuie s dea impresia c& reprezinta, ci

Isi spun opinia sau dau declaratii in numele Universitatii cu exceptia situatiilor in care

acestia sunt autorizati in mod corespunzitor sa faca acest lucr. Atunci cand este cazul, se

va include o declaratie explicitd prin care utilizatorul specifica faptul cd nu reprezinta

Untiversitatea.

5.20. Norme privind detectarea si eliminarea virusilor
Toate stafiile de lucru de sine stititoare sau conectate la refeaua de comunicatii a

Universitatii, trebuie sa utilizeze programe antivirus aprobate de citre DTI.
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Programele antivirus nu trebuie dezactivate,

Configuratia programului antivirus trebuie si nu fie modificatd intr-un mod care si reducs
eficacitatea programului.

Frecventa actualizdrilor automate a programului antivirus trebuie asiguratd de citre
utilizator.

Orice server de figiere conectat la refeana Institutiei trebuie sa utilizeze un program antivirus
aprobat in scopul detectarii si curatirii virusilor care pot infecta figierele puse la dispozitie.
Orice server sau gateway pentru e-mail trebuie sa foloseasci un program antivirus pentru e-
mail aprobat si trebuie sa respecte regulile de instalare si utilizare a acestui program.

Orice virus care nu a putut fi inliturat automat de citre programul antivirus constituie un
incident de securitate i trebuie raportat imediat DTL

5.21. Norme privind relatiile cu terti

Orice activitate desfasurata de furnizor care implicd acces la RIC trebuie si fie conforme cu

normele in vigoare ale Universitatii.

in toate convenfiile si contractele incheiate cu Furnizori trebuie specificate urmdtoarele:

informatiile din cadrul Universitatii, la care Furnizorul are drept de acces;

modul fn care informatiile la care Furnizorul are drept de acces urmeazi a fi protejate de

cdtre acesta precum §i masuri ce vor fi luate in cazul nerespectdrii clauzelor;

metodele de predare, distrugere sau de transfer al drepturilor informatiilor Universititii

aflate Tn posesia Furnizorului, la incheierea contractului.

Furnizorul trebuie sd foloscasca sistemul RIC din cadrul Universitdtii numai in scopui

stipulat in contract,

Orice alta informatie din sistemul RIC al Universitatii obtinutd de Furnizor pe durata

contractului nu poate fi folositd in interes propriu de cétre Furnizor sau divulgata altora.

Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua internd a Universitatii
$i care se pot conecta in exterior prin intermediul retelei, a liniilor telefonice sau a

liniilor Inchiriate, precum si toate conturile de utilizator create temporar pentru Furnizor si

necesare pentru acces la RIC ale Universititii, vor fi scoase din uz la incheierea relatiilor

contractuale.

Accesul Furnizorului trebuie sa fie identificat in mod unic, iar administrarea parolelor sau

metodele de autentificare trebuie si fie in conformitate cu Normele privind Parolele de

Acces ale Universititii si Normele de Acces Administrativ.

Activitdtile principale ale Furnizorului trebuie si fie documentate de acesta si puse la

dispozitia conducerii Universiti{ii, la cerere. Acestea trebuic s3 cuprinda, dar si nu fie

limitate la, cvenimente precum: schimbiri de personal, schimbiri de parold, schimbiri

majore in derularea proiectului, timpii de sosire, de plecare si de livrare.

in cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul

se va asigura cd toate informatiile sensibile sunt colectate si predate Universitatii sau

distruse in cel mult 24 de ore de la producerea evenimentului.

In cazul termindrii/rezilierii contractului sau la cererea Universitatii, Furnizorul va preda sau

distruge toate informatiile ce apartin Universitatii si va oferi certificate in scris privind

predarea sau distrugerea informatiilor in decurs de 24 de ore de la producerca

evenimentului.

In cazul incheierii contractului sau la cererea Universitatii, Furnizorul trebuie si predea

imediat toate legitimatiile, cartelele de acces, echipamentele si stocurile Universitatii,

Echipamentele si/sau stocurile care urmeazi a fi retinute de citre Furnizor trebuie

documentate si autorizate de Conducerea Universitatii.

5.22. Proceduria pentru alocarea de adrese de e-mail
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Aceasta proceduri se adreseaza tuturor angajatilor din UVVG care doresc un cont de e-mail
pe serverul de mail al universitagii.

a. Toate cadrele didactice, toti doctoranzii, cercetiitorii, precum si tofi angajatii care apartin
personalului administrativ, auxiliar didactic sau nedidactic au dreptul de a detine o adresa de
email institutionala

b. Adresa de mail a unui angajat UVVG este recomandata sub forma nume.prenume @uvvg.ro
dar la solicitare sunt posibile si alte combinatii in prefixul adresei.

c. Alocarea adresei de email se face in momentul angajarii informatiile necesare fiind
transmise de Biroul Resurse Umane.

d. Emailul se poate verifica online pe https://portal.office.com sau instala pe orice device de tip
desktop/mobil prin aplicatia Microsoft Qutlook

5.23. Proceduri pentru alocarea de subdomenii .uvvg.ro

Aceasta proceduri se adreseaza subunititilor UVVG care doresc un subdomeniu de tip
»-UvVg.ro” pentru gizduira unei pagini web sau pentru alte servicii Internet si prevede:
a. Consultarea responsabilului cu subdomeniile .uvvg.ro al Departamentul de Tehnologia
Informatiei in vederea:
- determindrii unui subdomeniu disponibil dupa regulile de la punctui 3;
- specificarii unui server pe care va fi gizduit subdomeniul,
Completarea formularului tip (Anexa 1) care trebuie semnat de citre solicitant, coordonatorul
Departamentul de Tehnologie a Informatiei si aprobat de Rectorul universitatii.
3. Reguli de alocare a subdomeniilor .uvvg.ro
- Fiecare poate facultate/filiala centru poate avea propriul subdomeniu (ex. medicina.uvvg.ro }
- Departamentele/Birourile/Serviciile pot avea alocat un subdomeniu propriu ( ex: dti.uvvg.ro)
- Centrele, institutele, extensiile, publicatiile care nu au un nume de domeniu pot solicita
alocarea unui subdomeniu web, a cirui prefix va fi ales impreund cu solicitantul.

5.24. Procedurii operationali solicitare inregistriri sistem supraveghere video

I.Prezenta procedura prezintd modul in care se fac solicitérile pentru inregistririle sistemului de
supraveghere video din cadrul UVVG.

2. Pentru a primi acces la inregistirile sistemuluide supraveghere video,studentul/cadrul didactic
fangajatul UVVG urmeazi urmatoarea procedur:

I Solicitantul sesizeazd administratorul locatiei si completeazi cerere model
mentionind datd, ora si locul unde a avut loc evenimentul pentru care solicita acces
la nregistrarile sistemului de supraveghere video;

II.  Solicitarea este analizata de administrator si:
* daca aceasta nu este intemeiatd sau daci in spatiul in care a avut loc
evenimentul nu existd camere de supraveghere video, refuzi solicitarea,
Jjustificand refuzul;
* ¢ dacd solicitarea este intemeiatd, 1i pune la dispozitie solicitantului o cerere
(Anexa 2) pe care acesta o completeaza si semneaza.
IIl.  Cererea este inaintata spre avizarea Directorului General Administrativ
1V, Directorul general administrativ:
® *nu aprobi cererea, aceasta se intoarce la biroul administrator care notifica
solicitantul cu privire la faptul ci cererea nu a fost aprobata,
® aprobd cererea §i o trimite cétre Departamentul [T
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V. Angajatii DTI cauta in sistemele de supraveghere Inregistrarea, este exportata si
predata administratoralui
VI Administratorul contacteaza solicitantul si {i prezintd inregistrarea.
3. Toate solicitarile se inregistreazi si indosariazi in cadrul Directiei General Administrativ UVVG

PRESEDINTE SENAT,

Vizat COMISIA PENTRU CODURI,
‘GULAMENTE SI PROBLEME JURIDICE,

Presedinte,
Conlf. univ. dr. Dapiela CRET
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Anexa I

Formular pentru alocarea de subdomenii ,uvvg.ro

L. Numele entitatii solicitante (facultate, catedra, centru, department, institut, ctc
2. Motivul (scopul) cererii de subdomeniu
3. Persoana responsabild cu subdomeniul din partea entititii solicitante
a, Nume - - .
b. Functic _ R N
C. Telefon
d. Adresa mail (din .uvvg ro)
e. Semndtura
4. Numele subdomeniului negociat cu Departamentul de Tehnologic a Informatiei conform “Procedurii pentru alocarca de

subdomenii .uvvg.ro”

5. Adresa IP a serverului unde va Ii gdzduit subdomeniul(daca este cazul)
6. Data expirdrii domeniului (daca este cazul):
Data: Semniturd solicitant:



Solicitare Inregistriri sistem supraveghere video

Domnule Director

Subsemnatul(a), , legitimat(d) cu CI seria __ nr.
angajat(d)/student(a) in cadrul___

, cu functia de

. va rog sd-mi aprobati accesul la nregistririle
sistemului de supraveghere video din cadrul UVVG in care este surprins urmétorul
eveniment: In data de / / , ora/intervalul orar

Data Semnatura

AVIZAT ADMINISTRATOR

AVIZAT DIRECTOR GENERAL ADMINISTRATIV

AVIZAT DIRECTOR IT

16

Anexa 2



