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POLITICA DE SECURITATE A RESURSELOR INFORMATICE SI DE COMUNICATII
IN UNIVERSITATEA DE VEST “VASILE GOLDIS” DIN ARAD

1. DISPOZITII GENERALE

1.1, In acord cu prevederile din prezentul document, Resursele Informatice si de
Comunicatii puse la dispozitie $1 administrate de Departamentul de Tehnologie a Informatiei (DTI)
sunt bunuri strategice ale Universitatii de Vest ,,Vasile Goldis” din Arad.

1.2. Compromiterea securititii acestor resurse poate afecta capacitatea Universitatii de Vest
»Vasile Goldis” din Arad de a oferi servicii informatice §1 de comunicatii, poate conduce la fraude
sau distrugerea datelor, la violarea clauzelor contractuale, divulgarea secretelor, la afectarea
credibilitatii institutiei in fata partenerilor sai.

1.3. Aceastd politici este stabiliti astfel incat:

2. sa fie in conformitate cu regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice publice;

b. sa stabileascd practici prudente si acceptabile privind utilizarea Resursele
Informatice §i de Comunicatii ale Universitatii de Vest ,,Vasile Goldis” din Arad;

C. sd instruiasca utilizatorii care au dreptul de folosire a Resurselor Informatice si
de Comunicatii privind responsabilitdtile asociate unei astfel de utilizari.

2. AUDIENTA

2.1. Politica de securitate a Resurselor Informatice $1 de Comunicatii ale Universitatii de
Vest ,,Vasile Goldis” din Arad se aplicd nediscriminatoriu tuturor persoanelor cérora li s-a permis
accesul la orice resursi informatici $i de comunicatii a institutiei.

2.2. Urmitoarele entitdti si utilizatori sunt vizafi In mod distinct de prevederile acestei

politici:

a. angajatii cu contract de munca pe perioadi determinati sau nedeterminata care au
acces la sistemul informational si de comunicatii;

b. colaboratorii Universitatii de Vest »Vasile Goldis” din Arad care au acces [a
Resursele Informatice si de Comunicatii;

¢. furnizorii Universitdtii de Vest , Vasile Goldis™ din Arad care au acces la
Resursele Informatice si de Comunicatii;

d. studentii si studentii doctoranzi ai Universitdtii de Vest , Vasile Goldis” din
Arad,

e. alte persoane, entiti{i sau organizatii care au acces la Resursele Informatice si de
Comunicatii.

3.SCoP

3.1. Politica de securitate a Resurselor Informatice $i de Comunicatii are ca scop asigurarea
integritétii, confidentialitatii si disponibilitatii informatjei.
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3.2. Integritatea se refera la masurile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate.

3.3. Confidenfialitatea se referd la protectia datelor impotriva accesului neautorizat,
Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin procedurile de acces la
Resursele Informatice si de Comunicaii.

3.4. Disponibilitatea se asigura prin functionarea continud a tuturor componentelor
Resurselor Informatice §i de Comunicatii. Diverse aplicafii au nevoie de nivele diferite de
disponibilitate in functic de impactul sau daunele produse ca urmare a nefunctionarii
corespunzatoare a Resurselor Informatice si de Comunicatii.

3.5. Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru
claborarea regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru toti
utilizatorii Resurselor Informatice si de Comunicatii.

4. DEFINITII

4.1. Resurse Informatice si de C omunicafii (RIC) reprezinta toate dispozitivele de
tipdrire/imprimare, dispozitive de afisare, unitdti de stocare, si toate activititile asociate
calculatorului care implica utilizarea oricirui dispozitiv capabil sa receptioneze email, si navigheze
pe site-uri de Web, cu alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice,
incluzand, dar nu limitat la: servere, calculatoare personale, (notebookuri, laptop-uri), smartphone-
uri, tablete, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea si
controlat prin calculator, resurse de telecomunicatii, medii de refea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitagile, programele si datele care
sunt proiectate, construite, puse in functiune (operationale) si mentinute pentru a crea, colecta,
inregistra, procesa, stoca, primi, afisa si transmite informatia.

4.2. Departamentul de Tehnologie a Informatiei (DTI) este structura organizatorici a
Universititii de Vest ,,Vasile Goldig™ din Arad, responsabild la nivelul institutiei cu administrarea
Resurselor Informatice §i de Comunicatii ale universitatii. Departamentul de Tehnologie a
Informatiei are ca scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea sl
aprobarea regulamentelor privind activitatile de administrare si utilizare a Resurselor Informatice i
de Comunicatii.

4.3. Utilizatorul este o persoand, o aplicafie automatizatd sau proces utilizator autorizat de
catre Universitatea de Vest ,,Vasile Goldis” din Arad, in conformitate cu procedurile si
regulamentele in vigoare, care are dreptul si foloseasci Resursele Informatice si de Comunicatii.

4.4. Abuz de privilegii este orice acfiune intreprinsa In mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii de Vest . Vasile Goldis™ din Arad si/sau legile in
vigoare, inclusiv cazul in care, din punct de vedere tehnic, nu se poate preveni inféptuirea de citre
utilizator a acfiunii respective.

4.5. Furnizorul este persoand fizica/juridici care ofera bunuri sau servicii Universititii de
Vest ,,Vasile Goldis™ din Arad 1n baza unui contract comercial sau de colaborare.

5. CLASIFICAREA INFORMATIILOR

5.1. Clasificarea informatiilor este necesari pentru a permite atdt alocarea resurselor
necesare protejarii acestora cit si pentru a determina pierderile potentiale ca urmare a modificarilor,
pterderii/distrugerii sau divulgirii acestora.

5.2. Pentru a asigura securitatea gi integritatea informatiilor, acestea se impart In trei
categorti principale: publice, secrete si strict secrete.

5.3. Conducerea Universitatii, Departamentul de Tehnologia Informatiei si conducerile
Facultafilor/Departamentelor rispund de evaluarca periodicd a schemei de clasificare a
informatiilor. Toate informatiile din Universitatea de Vest . Vasile Goldis™ din Arad trebuie s3 se
regéseasca in una din urmatoarele categorii:
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5.4. Publice: Acestea sunt informatiile accesibile oricirui utilizator din intertorul sau
exteriorul Universititii de Vest »Vasile Goldis” din Arad. Divulgarea, utilizarea neautorizati a
acestora nu produce efecte asupra institufiei sau aceste efecte sunt nesemnificative. Utilizatorii care
furnizeaza aceste informatii sunt responsabili de asigurarea integritatii st disponibilitatii acestora in
raport cu cerinfele Universitatii de Vest ,,Vasile Goldis” din Arad. Exemple de astfel de informatii
sunt: informatiile de pe aviziere electronice, servere web publice, stirile de pres3, materialele
electronice care trebuie si asigure transparenta, conform legislatiei in vigoare.

5.5, Secrete: Se includ aici informatiile pe care Universitatea de Vest »Yasile Goldis” din
Arad trebuie sa le protejeze conform legislatiei in vigoare. Aceste date vor fi accesibile doar
utilizatorilor autorizati. Distribuirea acestor informatii de citre utilizatorii autorizati trebuie si se
facd pe baza unei clauze de confidentialitate.

5.0. Strict secrete sau confidenfiale: Accesul la aceste informatii va fi restrictionat. Datele
strict secrete nu pot fi copiate, distribuite sau sterse fard acordul scris al conducerii Universitatii.
Exemple de astfel de informatii sunt: cheile criptografice, conturi administrative de pe serverele de
management universitar, contabilitate, etc.

6. ATRIBUTII SI RESPONSABILITATI
6.1. Atribufiile manageriale:

a. orice angajat sau departament al Universitatii de Vest ,,Vasile Goldis” din Arad
trebuie sa se asigure ca managementul respectd prevederile prezentei Politici sia
regulamentelor sau procedurilor asociate:

b. administratorii de refea/sistem/baze de date trebuie sd asigure activarea tuturor
mecanismelor de securitate.

0.2. Atributiile Departamentul de Telmologie a Informatiei:

a. elaboreaza si propune modificari ale politicii de securitate a sisternului RIC:

b. elaboreazi si propune pentru aprobare regulamentele si procedurile de securitate
a Resurselor Informatice si de Comunicatii in conformitate cu politica de
securitate a acestora;

¢. elaboreaza proceduri pentru identificarea utilizatorilor Resurselor Informatice si
de Comunicatii;

d. trateaza incidente de securitate in scopul minimizarii efectului distructiv al
acestora asupra Resurselor Informatice si de Comunicatii;

c. faciliteaza evaludrile legale, a cerintelor de tip "cele mai bune practici” pe masura
ce acestea devin recunoscute.

6.3. Atributiile utilizatorilor:

4. 84 cunoascd i sd respecte prevederile Politicii de Securitate a Resurselor
Informatice si de Comunicatii:

b. sa cunoasca si sa respecte prevederile tuturor Regulamentelor si/sau Procedurile
privind securitatea Resurselor Informatice $i de Comunicatii;

C. sd raspunda direct de securitatea i continutul informatiilor sI resursele
informatice i de comunicatii incredintate direct sau indirect.

6.4. Alte atribufii:



a. toti partenerii Universititii de Vest , Vasile Goldig™ din Arad (furnizori, agenti,
colaboratori, eftc.) trebuie si accepte §i si respecte prezentul document si
regulamentele specifice privind Resursele Informatice st de Comunicatii.

7. CONFIDENTIALITATE

7.1. in scopul administrarii Resurselor Informatice si de Comunicatii §i pentru asigurarea
securitafii acestora, personalul autorizat poate revizui sau utiliza orice informatie stocatd pe/sau
transportata prin sistemele Resurselor Informatice si de Comunicatii in conformitate cu legile in
vigoare. In scopul pastrarii confidentialititii informatiilor se impun urmétoarele:

a. utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al
calculatoareior din cadrul Universititii de Vest ,,Vasile Goldis” din Arad , orice
incident de posibila intrebuintare gresitd sau incilcare a regulamentelor si
politicilor de securitate (prin contactarea Departamentul de Tehnologie a
Informatiei);

b. un mare numir de utilizatori, inclusiv studentii, pot accesa informatii din
exteriorul sistemului de comunicatii al Universitatii de Vest ,,Vasile Goldis” din
Arad. in aceste conditii este obligatorie pastrarea confidentialitatii informatiilor
transmise din exteriorul Universititii de Vest ,,Vasile Goldis” din Arad si a
informatiilor obtinute din interiorul institutiei.

c. utilizatorii nu trebuie si incerce sa acceseze informatii sav programe de pe
sistemele UVVG pentru care nu au autorizatie sau consimtdmant explicit;

d. nici un utilizator al Resurselor Informatice si de Comunicatii ale Universitatii de
Vest ., Vasile Goldis™ din Arad nu poate divulga informatiile la care are acces sau
la care a avut acces ca urmare a unei vulnerabilitdi a sistemelor ce compun
Resursele Informatice si de Comunicatii. Aceasti reguld se extinde §i dupa ce
utilizatorul a incheiat relatiile cu Universitatea de Vest . Yasile Goldis” din Arad.

e. confidentialitatea informatiilor transmise prin intermediul resurselor de
comunicatii ale terfilor nu poate fi asigurati. Pentru aceste situatii,
confidentialitatea si integritatea informatiilor se poate asigura folosind tehnici de
criptare.

8. REGULI DE UTILIZARE A RESURSELOR INFORMATICE SI DE
COMUNICATII

8.1. Resursele de calcul si de retea ale Universititii de Vest Vasile Goldis din Arad sunt destinate
facilitérii muncii persoanelor, ca angajati sau studenti ai universitatii gi/sau educatiei, pregatirii si
cercetdrii. Folosirea lor in scop comercial sau pentru cdstig personal este interzisa.

8.2. Software-ul si/sau informatiile oferite de Universitatea de Vest Vasile Goldis din Arad pot fi
folosite doar fn scopuri didactice sau pentru indeplinirea indatoririlor angajatilor si studentilor
universitatii.

8.3. Utilizatorul este de acord si respecte toate contractele de licentiere (license agreements)
aferente software-ului utilizat in universitate.

8.4. Studentilor si angajatilor le sunt alocate conturi individuale pentru utilizarea resurselor de
calcul ale Academiei. Fiecare cont are in componenta sa doud elemente: un nume de utilizator sio
parola. Acestea sunt destinate in mod exclusiv persoanei cdreia i-au fost alocate,

8.5. Utilizatorul este responsabil pentru toate activitagile desfagurate prin contul propriu. Parola
asoclatd contului nu trebuie divulgati altei persoane. Alegerea parolelor trebuie ficuta in
conformitate cu practicile uzuale recomandate.
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8.6. Utilizatorii nu trebuie si divulge sau s instriineze nume de cont-uri, parole, Numere de
Identificare Personalid (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive sifsau informatii similare utilizate in scopuri de autorizare i identificare.

8.7. Sunt interzise incercirile de a accesa sau de a folosi oricare alt nume de cont, fird autorizarea
expresd a utilizatorului nominal. Aceste fapte se constituie in incalcari ale legilor in vigoare.

8.8. Este interzisa tentativid, reusitd sau nu, de a periclita integritatea echipamentelor, produselor
software sau informatiilor din cadrul sistemului informatic al UVVG. In acest context sunt incluse,
fara a se limita la, totalitatea programelor, rutinelor, procedurilor, documentatia aferenta,
calculatoarele personale si statiile de lucru,

8.9. Utilizatorii trebuie sa ia toate masurile necesare protectiei impotriva programelor cu potential
distructiv (de exemplu: virusii informatici) in scopul pastririi integritdtii sistemelor de calcul ale
Universitdtii de Vest Vasile Goldis din Arad.

8.10. Capacitatea de a intreprinde o actiune nu i oferd acesteia legitimitate. Accesarea informatiilor
nesecurizate din cadrul sistemului (de exemplu: documentele de pe statia de lucru a unui alt
utilizator) se incadreazi in accesarea neautorizati a informatiilor private.

8.11. Utilizatorul se angajeazd s& nu foloseasca resursele de calcul sau de refea cu scopul de a
accesa sau de a expedia materiale cu continut obscen, ofensator, defaimitor sau care fncalca
drepturile legale ale unei terte persoane.

8.12. Este interzisd accesarea sau incercarea de a accesa informatii ce aparin unei alte persoane.
Similar, este interzisd copierea informatiilor ce apartin unei alte persoane fard a detine in prealabil
acordul acesteia.

8.13. Nu pot fi copiate sau folosite programe, date sau informatii care devin disponibile prin
sistemul informatic in absenta permisiunii explicite a proprietarului acestora.

8.14. Utilizatorul se angajeazi sa nu Incalce nici un drept de autor stipulat in documentatia aferenta
software-ului.

8.15. Utilizatorul se angajeaza sa respecte legile referitoare la utilizarea calculatorului, a retelelor de
calculatoare si a drepturilor de autor.

8.16. Utilizatorul nu trebuie s intreprinda ac{iuni cu urmari negative asupra universitatii.

8.17. Utilizatorul poate avea acces la facilititile externe de calcul ale Universitdtii de Vest Vasile
Goldis din Arad. In momentul folosirii acestor facilitati, utilizatorul trebuie sa respecte codurile de
conduitd ale organizatici gazda.

8.18. Utilizatorii nu trebuie si descarce, instaleze §i 84 ruleze programe de sccuritate sau utilitare
care expun sau exploateaza vulnerabilitati ale securitatii RIC. De exemplu: utilizatorii Universitatii
de Vest Vasile Goldis din Arad nu trebuie si ruleze programe de decriptare a parolelor, de capturd
de trafic, de scandari ale retelei sau orice alt program nepermis de regulamente.

8.19. Utilizatorii trebuie si anunte in cazul in care se observi orice problemé/bresa in sistemul de
securitate a RIC din Universititii de Vest Vasile Goldis din Arad cit si orice posibila intrebuingare
gresita sau incalcare a regulamentelor in vi goare prin contactarea DTI

8.20. Utilizarea sistemului RIC se face numai in interes de serviciu,



8.21. Utilizatorii care au acces la sistemul RIC al Universititii de Vest Vasile Goldis din Arad au
obligafia de a purta acte si sau legitimaii care sa ateste calitatea de utilizator autorizat in spatiile
Universitatii de Vest Vasile Goldis din Arad.

8.22. Accesul la refeaua Internet prin intermediul Resursele Informatice si de Comunicatii se
supune aceloragi regulamente care se aplica utilizarii din interiorul institutiei.

8.23. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin
intermediul sau folosind Resursele Informatice si de Comunicatii Universititii de Vest ,,Vasile
Goldis™ din Arad .

8.24. Utilizatorii nu trebuie s se angajeze in actiuni impotriva scopurilor Universitdtii de Vest
»Vasile Goldis™ din Arad folosind Resursele Informatice si de Comunicatii.

8.25. Toate mesajele, figierele si documentele — incluzand mesajele personale, fisierele si
documentele — localizate in cadrul Resurselor Informatice si de Comunicatii sunt proprietatea
Universitdfii §i pot fi subiectul unor cereri de verificare/inspectare/accesare  conform
regulamentelor.

9. MASURI DISCIPLINARE

9.1. incalcarea prevederilor din Planul de securitate se sanctioneaza prin mésuri disciplinare
care pot include:
a. sanctiuni disciplinare conform Codului Muncii si contractelor de munca;
b. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;
¢. suspendarea sau exmatricularea in cazul studentilor;
d. interzicerea accesului la Resursele Informatice si de Comunicatii.

10. ALTE DISPOZITII

10.1. Politica de securitate a universititii are ca parte integrantd urmdtoarele dispozitii:

a. intreg personalul este responsabil privind modul de utilizare a Resurselor
Informatice si de Comunicatii, fiecare utilizator fiind direct responsabil pentru
actiunile care pot afecta securitatea Resurselor Informatice $i de Comunicalii.

b. departamentele si facultitile sunt responsabile de autorizarea utilizatorilor pentru
folosirea adecvatd a Resurselor Informatice si de Comunicatii.

c. orice informatie folosita in sistemul RIC trebuie s3 fie pastratd confidentiala si in
siguranta de citre utilizator. Faptul ca informatiile pot fi stocate electronic nu
schimbd cu nimic obligativitatea de a le pastra confidentiale i in siguranta, tipul
informatiei sau chiar informatia in sine stau la baza determinarii gradului de
sigurantd necesar.

d. Departamentele si Facultitile trebuie si ofere facilitdfi corespunzitoare de
control al accesului in scopul monitorizarii Resurselor Informatice si de
Comunicatii, protejarii datelor si programelor Tmpotriva intrebuingirii gresite, in
concordan{d cu necesitafile stabilite de acestea. Accesul trebuie s fie
documentat, autorizat si controlat in mod corespunzator.

¢. orice program comercial utilizat in cadrul Resurselor Informatice si de
Comunicatii trebuie si fie insotit de licentd care si specifice clar drepturile de
utilizare si restrictiile produsului. Personalul trebuie si respecte prevederile
Licentelor si nu este permisi coplerea ilegald a programelor comerciale.
Departamentul de Tehnologie a Informatiei, direct sau prin intermediul
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Departamentelor si Facultatilor, isi rezerva dreptul de a sterge orice produs fara
licenta de pe orice sistem din cadrul Resurselor Informatice si de Comunicatii.

f. Departamentul de Tehnologie a Informatiei, direct sau prin  intermediul
Departamentelor si Facultatilor, isi rezervd dreptul de a sterge. de pe orice
sistem, orice program sau fisier care contravine regulamentelor si legislatiei in
vigoare.

11. DISPOZITII LEGALE

» Prevederile Legii nr.199/2023, Legea fnvatdmantului superior, cu modificirile $i
completirile ulterioare;
> Prevederile H.G. nr. 1418/2006. pentru aprobarea Metodologiei de evaluare

externd, a standardelor, a standardelor de referintd si a listei indicatorilor de
performanta a Agentiei Romane de Asigurare a Calitagii in Invatamantul Superior;

» Prevederile Legii Nr. 64 din 24 martie 2004 pentru ratificarea Conventiei
Consiliului Europei privind criminalitatea informaticd, adoptatd la Budapesta la 23
noiembrie 2001

» Prevederile Legii  Nr. 8 din 14 martie 1996 privind dreptul de autor si drepturile
conexe

» Prevederile Legii Nr. 451 din ! noiembrie 2004 privind marca temporali

> Prevederile Legii  Nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu
caracter personal i protectia vietii private 1n sectorul comunicatiilor electronice

e Prevederile Legii  Nr. 365 din 7 iunie 2002  *#* Republicata privind comertul
electronic

» Prevederile Legii Nr. 455 din 18 iulie 2001 privind semndtura electronici

» Prevederile Legii nr. 544 din 12 octombrie 2001 privind liberul acces Ia
informatiile de interes public,

» REGULAMENTUT. (UE) 2016/679 Al PARLAMENTULUI EUROPEAN ST AL
CONSILIULUI din 27 aprilic 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarca datelor cu caracter personal si privind libera circulatic a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor)

» Prevederile Legii nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice

> Prevederile Cartei UVVG.

12. DISPOZITII FINALE

12.1. Politica de Securitate a Universitafii de Vest ..Vasile Goldis” din Arad impune
dezvoltarea, gestionarea si punerea in practicd de proceduri si/sau regulamente specifice. Toate
procedurile si/sau regulamentele de securitate a Resurselor Informatice si de Comunicatii fac parte
din Planul de Securitate si sunt obligatorii pentru toti utilizatorii,

12.2. Departamentul de Tehnologie a Informatiei are obligatia de a revizui periodic prezenta
Politicd de Securitate si a propune dezvoltarea, modificarea Planului de Securitate.

12.3. Componentele Planului de Securitate vor fi elaborate de citre Departamentul de
Tehnologie a Informatiei vor fi propusc pentru aprobare conducerii Universitatii de Vest , Vasile
Goldis” din Arad.

12.4. Prezentul document si componentele Planului de Securitate vor confine informatii de
identificare proprii si se va specifica data la care acestea au fost aprobate si data de la care intrs in
vigoare.
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12.5. Prezentul document si Planul de Securitate a sistemului Resurselor Informatice si de
Comunicatit vor fi disponibile in format electronic pe site-ul web al Universititii de Vest ,,Vasile
Goldis” din Arad §i pe pagina web al Departamentul de Tehnologie a Informatiei..

12.6. Modificarea prevederilor unui Regulament/Proceduri se face cu aprobarea Consiliului
de administratie si al Senatului Universitatii de Vest ,,Vasile Goldis” din Arad. Fiecare modificare
a continutului va conduce la modificarea versiunii documentului si a informatiilor de identificare.
Versiunea anterioara rimine valabili Péand in momentul in care noua versiune intra in vigoare,

12.7 Politica de securitate a Universitatii de Vest “Vasile Goldig™ din Arad, se completeaza
cu Norme Si Proceduri Privind Aplicarea Politicilor de Securitate a Sistemului de Resurse
Informatice si de Comunicatii din Cadrul Universititii De Vest “Vasile Goldig” din Arad

12.8. Politica de securitate a Universitatii de Vest “Vasile Goldis” din Arad, in forma
revizuitd, a fost avizata conform in sedinta Consiliului de Administratie din data de 16.02.2024 $i
aprobatd de Senatul Universitatii de Vest »Vasile Goldis” din Arad in sedinta din data de
16.02.2024

VIZAT,
Comisia pentru coduri, regulamente $i probleme juridice,
Presedinte, Conf. univ. dr. Daniela CRET




