ROMANIA
MINISTERUL EDUCATIET NATIONALE

UNIVERSITATEA DE VEST » VASILE GOLDIS” DIN ARAD
310025 ARAD, Bd, Revolutiei nr. 94-96, tel, /fax 0040/0257/280260 ,

e-mail: rectorat@uvvg.ro web: Www,uvvg,.ro
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Universitatea de Vest »Vasile Goldis” din Arad

CAPITOLUL I: DISPOZITII GENERALE

1.1.  Scopul si sfera de aplicare

Art. 1 (1) Prezentul Regulament are ca scop stabilirea unor norme de conduit pentru asigurarea unui
nivel ridicat de protectie a datelor cu caracter personal prelucrate de citre Universitatea de Vest
»Vasile Goldis” din Arad, denumitd in continuare UVVG( operator).

(2) Normele de conduit stabilesc exercitarea drepturilor si obligatiilor pe care UWG Je are in
domeniul protectiei persoanelor in privinta datelor cu caracter personal, n relatiile institutiei cu
persoanele vizate, cu alte institutii de i‘nvé;émént, precum si cu alte persoane fizice sau juridice,

(3) Normele cuprinse in prezentul Regulament nu aduc atingere altor obligatii legale imperative say
deontologice ce revin UVVG,

(4) Prezentul regulament se aplica prelucrrii datelor cu caracter personal, efectuats total sau partial
prin mijloace automatizate, precum si prelucrdrii prin alte mijloace decét cele automatizate a datelor
Cu caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt destinate s&
facd parte dintr-un sistem de evidentd a datelor.

1.2.  Definirea termenilor
Art. 2 (1) Termenii folositi au urmatorul sens:
a) date cu caracter personal - inseamna orice informatii privind o persoang fizicy identificatd sau
identificabild (,persoana vizats” ;O persoana fizicd identificabild este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;
b) persoana vizats - Persoana fizicd ale carei date cu caracter personal sunt prelucrate:

i) candidati la admitere in cadrul UWVG (pentru toate ciclurile de studii universitare — licenta,
masterat, doctorat)

i) studenti declarati admisi s inmatriculati la UVWVG (pentru toate ciclurile de studii
universitare — licenta, masterat, doctorat)

fii) participanti/grupuri tinta (implementarea unor proiecte de cercetare), etc.;

i)  personal propriu, angajat cu contract de munca la UVVGiiiii) colaboratorii
universitatii/furnizorii de servicii;
C) prelucrare - inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cy caracter personal, cu sau far§ utilizarea de mijloace
automatizate, cum ar fi colectarea, inreglstrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;




) persoand imputernicits de operator - inseamny persoana fizicd sau juridics, autoritatea
publicd, agentia sau alt organism care prelucreazi datele cy Caracter personal in numele operatorului
f) angajati autorizati — inseamn3 angajatii UVVG care primesc, intrd in contact cu sau ay acces n
orice mod la datele cu caracter personal, in vederea indeplinirii obligatiilor UWWG in cadrul diferitelor
obligatii asumate;

(2) Termeni precum: date cu caracter personal, prelucrarea datelor cu caracter personal,

1.3 Adoptarea si modificarea Regulamentuluij

Art. 3 Regulamentul adoptat in sedinta Senatului UVVG din data de 21.05.2014, este inlocuit cu
prezentul Regulament, adaptat si revizuit in conformitate cu Regulamentul (UE) 2016/679 cu aplicare
de la data de 25.05.2018 s; care inlocuieste Directiva 95/46/CE si, implicit, prevederile Legii nr.
677/2001, cu posibilitatea revizuirii periodice ulterioare, in functie de modificarile si completsrile
legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.

1.4, Cadrul legal

Art. 4 In vederea elaborarii prezentului Regulament s-a avut in vedere respectarea dispozitiilor legale
referitoare la protectia dreptului la viata intima, familialg si privatd, in ceea ce priveste prelucrarea
datelor cu caracter personal, in conformitate cy Regulamentul (UE) 2016/679 privind protectia

datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, Ordinul
Avocatului Poporului  Nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a

modificarile si completrile ulterioare, OG. Nr. 57 din 16 august 2002 privind cercetares stiintificd si

dezvoltarea tehnologica, cu modificirile si completdrile ultericare, Legea Nr. 319 din 8 iulie 2003
privind Statutul personalului de cercetare-dezvoltare, cu modificrile §i completdrile ulterioare.

CAPITOLUL II: PRINCIPIILE $I CADRUL INSTITUTIONAL PRIVIND PRELUCRAREA DE

DATE CU CARACTER PERSONAL DE CATRE UVVG

2.1 Identificarea persoanelor vizate si a categoriilor de date Cu caracter personal care se
prelucreaza

I. Categorii de persoane

UVVG prelucreazi datele cu Caracter personal urmé&toarelor Categorii de persoane fizice in scopul
prevazut la sectiunea 2.2.

a. studenti, parinti ai acestora, reprezentanti legali ai acestora, membri ai familiei, candidati la
examenele de admitere, viitori studenti, cadre didactice, cadre didactice auxiliare, personal
nedidactic in relatii contractuale cy UWVG, candidati la concursurile de ocupare a posturilor din
sistemul educational.



elevi, studenti, cadre didactice, cadre didactice auxiliare, personai nedidactic, vizitatori, orice
persoand care intra intr-o locatie a UVVG dotats cu sistem de supraveghere video.

Membri grupului tintd pentru implementarea proiectelor finantate in diverse pragrame de
finantare;

2.2 Scopul colectdrii datelor este:

a.

pentru persoanele prevzute la sectiunea I litera a: prestéri de servicii ale UVWG pentru
realizarea obiectului de activitate principal, respectiv educatie, cercetare Si culturd. De
asemenea, informatiile colectate de citre UWG prin intermediul unititilor subordonate sunt
folosite pentru analize gi prelucrdri statistice necesare pentru fundamentarea deciziilor in
managementul Universitatii.

Pentru persoanele fizice prevézute la sectiunea I litera b monitorizarea accesuiui persoanelor
in spatiile UVVG; securitatea persoanelor si spatiilor UVVG, supraveghere video $i securitate,

Pentru persoanele fizice prevézute la sectiunea I litera e: membri grupului tintd in vederea
implementarii proiectelor finantate din diverse programe de finantare;

2.3 Motivatia colectérii si prelucrarii

d.

scopul major pentru care UVVG colecteazd date cu caracter personal tine de prelucréri ale
informatiilor pe baza cirora se poate lua decizii coerente si corecte in managementul
institutiei. Persoanele fizice sunt obligate s& furnizeze o serie de date obligatorii (informatii
despre identitatea persoanei, precum i a parintilor sau ai reprezentatilor legali, acceptul
monitorizarii video pentru sporirea securititii in sistemul educational), in cazul prevdzut Ja
secfiunea II litera a gi ¢, acestea fiind necesare in vederea derularii/ initierii de raporturi
juridice cu UVVG cu respectarea prevederilor legale (de ex. cele privind relatia cu angajatii,
cele privind inscrierea in nvitamant cele privind evidenta rezultatelor scolare sau a actelor de
studii). In cazul refuzului de a furniza aceste date, UVVG poate s& refuze initierea de raporturi
juridice Tntrucdt poate fi pusd n imposibilitatea de a respecta cerintele reglementirilor
speciale fn domeniul educational, iar in cazul angajatilor a prevederilor dreptului muncii i
dreptului fiscal. De asemenea, UVVG colecteazi si 0 serie de informatii care nu au caracter
obligatoriu { de ex. adresa de email, telefon) in vederea imbun&tatirii modului de comunicare
cu studentii, parintii, precum si pentru realizarea ulterioard de sondaje statistice (selectarea
aleatoare a unui egantion si administrarea unui chestionar relativ [a aspectele educationale)
utilizénd comunicarea prin sistemui postei electronice, in cazul in care persoanele fizice si-au
dat acordul pentru colectarea si prelucrarea unor date cu caracter optional, au dreptul ca
ulterior sa solicite excluderea din baza de date UVVG a acestor informatii. Refuzul furnizarii
$ifsau prelucrarii datelor informatiilor optionale poate duce Ia imposibilitatea ca UVWG s3
transmita informatii despre serviciile sale.

2.4. Legalitatea si transparenta

Art. 5 UWG recunoaste si respectd dreptul la viatd intimé, familiald si privatd, prelucrarea datelor cu
caracter personal desfasuréndu-se Tn conformitate cu prevederile legale in vigoare precizate la art, 4
din prezentu! Regulament.

2.5. Responsabilitatea

Art. 6 (1) UVVG prelucreaza datele cu caracter personal ale persoanelor vizate prin intermediul unei
baze de date alcdtuite din informatii obtinute direct de la perscanele vizate prin consimtdmantul
acestora i informatii furnizate de orice sursa externs autorizats de lege.

(2) UVVG este responsabild pentru datele cu caracter personal referite la al. 1, aflate sub controlul
sau, precum si pentru datele transferate citre terti.



(3) Persoanele care vor réspunde pentru respectarea dispozitiiior legale din domeniui protectiei
persoanelor si a datelor cu caracter personal, precum si a principiilor prevézute in prezentui
Regulament sunt persoane imputernicite de operator si care au ca atributii prelucrarea datelor cu
caracter personal.

2.6. Legitimitatea scopului colectrii
Art. 7 (1) In UVVG prelucrarea de date cu caracter personal prin mijloace frauduloase, neloiale sau
ilegale precum si de catre personal neautorizat{imputernicit) este interziss.

(2) Persoanele vizate vor fi informate asupra categoriilor de date care sunt prelucrate, scopul
prelucrdrii precum si consecintele refuzului acestora de a furniza UVVG datele solicitate.

(3) Scopurile pentru care se colecteazsi date se precizeaza in scris, intr-un limbaj usor accesibil pentru
persoanele vizate,

2.7. Consim{amantul
Art. 8 (1) In cazul prelucrdrii datelor cu caracter personal, se cere consimtdmantul persoanelor vizate.
Acesta constituie, garantii care insotesc dezvaluirea datelor citre terti,

(2) Consimtdméntul de colectare si prelucrare a datelor cu caracter personal se exprima prin
completarea de declaratii Tnso;ite de note de informare a persoanelor vizate in legaturd cu prelucrarea
datelor cu caracter personal. In anexe sunt prezentate declaratiile si notele de informare insotitoare
pentru principalele tipuri de situatii. Dupa caz , UVVG, va utiliza §i alte variante de declaratii concepute
fn aceeasi manierd cu prezentul regulament,

(3) Persoana vizata fsi poate retrage consimt&mantul in orice moment, sub conditia avizarii prealabile
a operatorului. Acesta va informa persoana vizata in legatura cu procedura si efectele retragerii
consimtamantului.

2.8. Legitimitatea dezvaluirii

Art. 9 (1) UVVG va prelucra datele cu caracter personal numai pentru scopurile declarate, cu exceptia
cazului in care persoana vizata fsi da anterior consimtimantul si pentru prelucrarea n alte scopuri sau
in alte cazuri permise de lege.

(2) Accesul la datele prelucrate va fi permis numai persoanelor imputernicite de operator.

2.9, Legitimitatea stocdrii

Art. 10 (1) UVVG se obliga si ia toate misurile necesare pentru pastrarea datelor cu caracter
personal de o manierd exactd, completaty si actualizats, pentru a indeplinii scopurifor pentru care
acestea sunt colectate si prelucrate.

(2) Datele inexacte sau incomplete vor fi rectificate sau eliminate din evidenta curents.

(3) Datele cu caracter personal vor fi pastrate numai pe pericada necesard indeplinirii scopurilor
stabilite, cu respectarea drepturilor persoanei vizate, in special a dreptului de acces, de interventie si
de opozitie, precum si a dispozitiilor legale.

(4) in urma verificarilor periodice datele cu caracter personal detinute de operator, care nu mai
servesc realizarii scopurilor sau indeplinitii unor obligatii legale, vor fi distruse sau transformate in date
anonime intr-un interval de timp rezonabil, potrivit procedurilor stabilite de lege iar persoanele vizate
vor fi informate,

2,10. Securitatea prelucrarilor

Art. 11 UVWG are obligatia de a lua toate misurile tehnice 5l organizatorice necesare pentru
asigurarea unui nivel de protectie si de securitate adecvat, in cadrul operatiunilor efectuate asupra
datelor cu caracter personal. In acest scop la bazele de date vor avea acces numai persoarele
imputernicite de catre operator, iar colectarea si prelucrarea datelor personale se va putea face numai
in baza unor proceduri bine stabilite.



2.11. Dreptul de informare

Art. 12 (1) La cerere, atunci cind legea nu interzice, UVVG va comunica informatii referitoare la:
categoriile de date cu caracter personal pe care le prelucreazd, sursele de la care au fost colectate
datele cu caracter personal, scopurile prelucrarii, precum si daci, respectiv unui tert i-au fost
dezvaluite aceste date.

(2) in cazul in care dezviluirea datelor este impusa de lege (de axemplu, in vederea executirii unei
hotérari judecdtoresti), UVVG se va asigura ca tertul care solicitd dezviluirea actioneazs in
conformitate cu dispozitiile legale incidente, iar cererea priveste numai datele cu caracter personal
neexcesive prin raportare la scopul prelucrdrii. Persoana vizata va fi informatd Tn legétura cu
dezvdluirea, numai dac legea permite.

2,12. Evidenta activititii de prelucrare a datelor cu caracter personal
Art. 13 (1) UVVG se obligd s tind o evidents a activitatii datelor cu caracter personal si, dach este
cazul, a transferurilor cétre tari terte sau o organizatii internationale.

(2) In acest sens, UVVG garanteazé persoanei vizate dreptul de a solicita si de a obtine numele tirilor
terte sau organizatiilor internationale care primesc de la UVVG datele cu caracter personal. Solicitarea
se va solutiona in termen de 15 de zile.

(3) Transferul datefor cu caracter personal va avea loc in conditii de sigurantd pentru persoana vizats,
aceasta avand dreptul de a se opune transferului.

2,13 Durata stocérii
Art. 14 (1) UVVG garanteaza c3 perioada de stocare pentru fiecare categorie de date, in functie de
scopul prelucrarii, in conformitate cu prevederile contractuale si legale,

(2) La expirarea duratei prelucririi, UVVG, prin persoanele autorizate, va asigura stergerea complet3 a
datelor cu carater personal pentru care a expirat durata de stocare.,

(3) Persoanele autorizate vor verifica periodic datele cu caracter personal stocate si vor asigura
stergerea celor pentru care a expirat durata de stocare sau pentru care nu mai existd scopul
prelucrarii.

(4) Anterior expirarii duratei prelucrérii, datele cu carater personal vor fi sterse la cererea persoanei
vizate.

2.14 Incilcarea securitatii datelfor cu caracter personal

Art, 15 (1) In cazul in care are loc o incilcare a securitaii datefor cu caracter personal, UVVG va
notifica acest lucru A.N.S.P.D.C.P., fir8 intarzieri nejustificate si, daci este posibil, In cel mult 72 de
ore de la data la care a luat cunostint¥ de aceasta, cu exceptia cazului in care drepturile si |ibertatile
persoanei fizice sunt puse in pericol.

(2) Notificarea adresatd A.N.S.P.D.C.P. va contine :

a) descrierea caracterului incilcarii securititii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al perscanelor vizate in cauza, precum si categoriile si
numarul aproximativ al fnregistrérilor de date cu caracter personal in cauza;

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai muite informatii;

(c) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(d) masurile luate sau propuse spre a fi luate de UVVG pentru a remedia problema Tnclcirii
securitatii datelor cu caracter personal, inclusiv, dupi caz, masurile pentru atenuarea eventualelor sale
efecte negative.

(3) Atunci cand si in mésura in care nu este posibil i se furnizeze informatiile in acelasi timp, acestea
pot fi furnizate in mai multe etape, far4 intarzieri nejustificate.

o




(4) UWG péstreazd documente referitoare la toate cazurile de incicare a securitatii datelor cu
caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incdlcarea securititii
datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse.

(5) In cazul in care incélcarea securitatii datelor cu caracter personal este susceptibila s3 genereze un
risc ridicat pentru drepturile si libertdtile persoanelor fizice, UVVG informeazs persoana vizats fara
intarzieri nejustificate cu privire la aceast incélcare.

(6) Totusi, informarea nu_este necesard in cazul in care oricare dintre urmdtoarele conditii este
indeplinitd:

(@) UVVG a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate in cazul datelor CU caracter personal afectate de inc3lcarea securitatii datelor
cu caracter personal, in special masuri prin care se asigurd ci datele cu caracter personal devin
neinteligibile oricdrei persoane care nu este autorizatd s3 le acceseze, cum ar fi criptarea;

(b) UVVG a luat masuri ulterioare prin care se asigurd ci riscul ridicat pentru drepturile si
libertatile persoanelor vizate nu mai este susceptibil sa se materializeze;

(c) dacd ar necesita un efort disproportionat. In aceasts situatie, se efectueazd in loc o
informare publicd sau se ia 0 masurd similars prin care persoanele vizate sunt informate intr-un mod
la fel de eficace.

CAPITOLUL ITI: DREPTURILE PERSOANEI VIZATE

Art. 16 Persoana vizats beneficiazi de urmtoarele drepturi:

1. Dreptul la informare si acces la datele cu caracter personal.

(1) Persoanele vizate au dreptul sa se informeze cu privire la datele personale proprii detinute de
UWVG, utilizénd in acest scop diverse c3i comunicare (email:rectorat@uvvg.ro, fax, cerere scrisa).

(2) O persoana vizaté nu are dreptul de a accesa datele cu caracter personal ale altei persoane vizate.

(3) Persoana vizata are dreptul de a obtine din partea UVVG o confirmare c3 se prelucreaza sau nu
date cu caracter personal care o privesc, si, in caz afirmativ acces la datele respective si la
urmatoarele informatii:

a) scopurile prelucrarii;

(b) categoriile de date cu caracter personal vizate;

(c) destinatarii sau categoriile de destinatari cirora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;
(d) acolo unde este posibil, perioada pentru care se preconizeazd c vor fi stocate datele cu
caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceastd perioada;

(e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrérii datelor cu caracter personal referitoare la persoana
vizata sau a dreptului de a se opune prelucrarii;

(f) dreptul de a depune o plangere in fata unei autorititi de supraveghere;

(g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizatd, orice
informatii disponibile privind sursa acestora;

(h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizats si privind importanta si
consecintele preconizate ale unei astfel de prelucrsri pentru persoana vizata.

De asemenea, persoana vizatd va primi in prealabil o Notd de informare (Anexa 1 si2)sio
declaratie de consimtdmant (Anexa 3).

2. Dreptul la restrictionarea prelucrarii

(1) Persoana vizaté are dreptul la restrictionarea prelucrérii in cazul in care:



(a) persoana vizatd contesty exactitatea datelor, pentry o pericadd care §i permite
operatorului s& verifice exactitatea datelor;

(b) prelucrarea este legald, iar persoana vizaty Se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizarii lor;

() operatorul nu mai are nevoie de datele cu caracter personal in scopui prelucrdrii, dar
Persoana vizatd i le solicits pentry Constatarea, exercitarea say apararea unui drept in instantd; sau

(d) persoana vizats s-a opus prelucrarii, pentru intervalul de timp in care se verifici dacy
drepturile legitime ale operatorului prevaleazi asupra celor ale persoanei vizate,

3. Dreptul Ia rectificarea datelor cu caracter personal, inclusjv completarea acestora

printr-o declaratie suplimentari

(1) Persoanele vizate au dreptul de a solicita verificarea exactitatii si a caracterului complet al datelor
Cu caracter personal care Ie privesc, precum si de a solicita rectificarea datelor inexacte say
incomplete, prin formularea unor contestatii. Cerereg se depune prin email (rectorat@uwg.ro), fax,
cerere scrisi,

(2) UVVG va pistra o evidenta a contestatiilor privind caracterul exact say complet al datelor, precum
§i o evidentd a datelor transferate citre altj Operatori. Evidentele vor contine datele care au fost
rectificate si datele care ay fost transferate.

(3) Actualizarea bazelor de date se face prin intermediul informatiilor transmise de persoanele vizate,
precum i prin informatiile furnizate de orice sursd externd autorizata de lege,

4. Dreptul la stergerea datelor ( "dreptul de 5 fi uitaty

(1) Persoana vizaty are dreptul de a cere UWG stergerea datelor cu caracter personal pentru
urmatoarele motive:

(a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentry
care au fost colectate say prelucrate;

(b) persoana vizatd fsi retrage consimtdmantul pe baza ciruia are foc prelucrarea, in
conformitate si nu existy niciun alt temel juridic pentru prelucrarea ;

(¢) persoana vizats se Opune prelucrarii si nu existy motive legitime care s& prevaleze in ceea
ce priveste prelucrarea say persoana vizatd se opune prefucrérii;

(d) datele cu caracter personal au fost prelucrate ilegal;

{e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legaie care
revine operatorului n temeiyl dreptului Uniunii say al dreptului intern sub incidenta céruia se afl3
operatoru;

(f) datele cu caracter personal au fost colectate in legdturd cu oferirea de servicii ale UWG
informationale fh mod direct unui copil.

(2) In cazul in care datele cu caracter personal au fost facute publice, iar persoana vizati solicits
stergerea acestora, UVVG se obligd s& le steargs, tindnd cont de tehnologia disponibils si de costu
implementarii, UVVG ia masuri rezonabile, inclusiv m3suri tehnice, pentru a informa operatorii care
prelucreaza datele cu caracter personal cd persoana vizatd a solicitat stergerea de cétre acesti
Operatori a oricéror linkuri citre datele respective sau a oriciror copii sau reproduceri ale acestor date
Cu caracter personal.

(3) De asemenea, UWWG se obliga s& comunice fiecgrei persoane careia i-au fost divulgate datele cu
caracter personal orice rectificare sau stergere a datelor cu caracter personal sau restrictionarea
prelucrarii datelor, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune
eforturi disproportionate., UVVG informeazd persoana vizat3 cu privire fa destinatarii respectivi, daci
aceasta solicitd acest lucru.

5. Dreptul la portabilitatea datalor



(1) Persoana vizatd are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat UVWG intr-un format structurat, utilizat in mod curent si care poate fi citit automat. De
asemenea, are dreptul de a transmite aceste date altui operator, fara obstacole.

6. Dreptul la opozitie

(1) Persoana vizatd are dreptul de a se opune in orice moment, din motive intemeiate si legitime
legate de situatia sa particulard, ca date care o vizeaza sa facd obiectul unei prelucrari, cu exceptia
cazurilor in care existd dispozitii legale contrare. In caz de opozitie justificatd prelucrarea nu mai poate
viza datele in cauza.

(2) Persoana vizatd are dreptul de a se opune in orice moment, in mod gratuit si fard nici o justificare,
ca datele care o vizeazd s3 fie prelucrate in scop de marketing direct, in numele operatorului sau al
unui tert, sau sa fie dezvaluite unor terti intr-un asemenea scop.

(3) iIn vederea exercitarii drepturilor prevazute la alin. (1) si (2) persoana vizati va inainta
operatorului o cerere intocmité in forma scriss, datat si semnatd. In cerere solicitantul poate arata
daca doreste ca informatiile s ii fie comunicate la o anumitd adresd, care poate fi si de postd
electronica, sau printr-un serviciu de corespondentd care sa asigure ci predarea i se va face numai
personal.

(4) Operatorul este obligat s3 comunice persoanei vizate masurile luate in temeiul alin. (1) sau (2),
precum si, daca este cazul, numele tertului ciruia i-au fost dezv3luite datele cu caracter personal
referitoare la persoana vizatd, in termen de 15 zile de la data primirii cererii, cu respectarea eventualei
optiuni a solicitantului exprimate potrivit alin. (3).

7. Solutionarea plangerilor

(1) UVVG este obligatd s& rezolve plangerile gi orice alte cereri legate de prelucrarea datelor cu
caracter personal, in termenele si conditiile prevézute de lege.

CAPITOLUL IV. MASURILE DE SECURITATE IMPLEMENTATE

Art. 17 Masurile tehnice si organizatorice adoptate de UVVG sunt menite s3 reducd la minimum
riscurile de acces neautorizat la date.

Art. 18 In vederea asigurarii unui nivel de securitate corespunzator, UVVG implementeazi
urmatoarele masuri de securitate:

a. Accesul persoanelor autorizate la sistemul de evidenta se asigurd prin username si parola.
Fiecare persoand autorizatd se identificd cu propriile elemente de identificare. Niciodats nu
este alocat acelasi username mai multor utilizatori. Parolele sunt siruri de caractere, adecvate
din punct de vedere al securitétii ca lungime si compozitie. Parola nu este afisaté in clar pe
monitor, ci este ascunsd. Parola se schimb3 la intervale de 6 luni de cétre utilizator. Accesul la
sistemul de evidentd este refuzat automat dupa 3 introduceri gresite ale parolei. Orice
utilizator care primeste un username si o parold este obligat s& péstreze confidentialitatea
acestora printr-un acord de confidentialitate suplimentar semnat , si s3 raspunda n acest sens
in fata operatorului;

b. Daca utilizatorul locat in sisteme nu are activitate pentru o perioada de 3 minute., sesiunea de
lucru se inchide automat;

¢. Documentele care contin date cu caracter personal sunt tinute in fisete sau dulapuri inchise cu
cheie sau cu un alt mecanism de securizare. Documentele care contin date cu caracter
personal, folosite pentru realizarea anumitor operatiuni se vor preda persoanelor autorizate
sau se vor inchide imediat dupa finalizarea acestora;



Orice modificare a datelor cu caracter personal se poate face numai de citre persoanele
autorizate desemnate de operator;

Sistemele de evidentd inregistreazd istoricul tuturor acces3rilor si @ operatiunilor efectuate de
fiecare utilizator, respectiv data, ora, persoana care a accesat si datele accesate;

UVVG detine licentd pentru utilizarea sistemului de evidentd, iar computerele utilizate sunt
prevézute cu sisteme automate de devirusare si de securitate a sistemelor informatice;
Conturile de utilizator se acordd numai persoanelor autorizate de citre administratorii
sistemului informatic, persoanele avand aceasta calitate prin fisa postului ; la incetarea
raporturilor cu UVVG, contul de utilizator al persoanei in cauza se dezactiveaza ¥ de citre
administratorul sistemului informatic;

Personalul autorizat va pistra confidentialitatea datelor cu caracter personal care sunt
prelucrate in desfdsurarea activittii;

Datele sunt stocate pe servere proprii sau pe statii locale securizate ; canalul de transmitere a
datelor introduse este certificat si garantat de catre CertSign si foloseste protacolul https. iar
comunicarea server-client utilizeaza canale securizate de tip VPN;

Odata ce datele au ajuns pe partea de server, acestea sunt criptate din nou folosind chei
speciale;

Computerele si alte terminale de acces sunt instalate
restrictionat/supravegheat;

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori
autorizati pentru aceastd operatiune de citre operator;

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal, vor
fi pozitionate astfel incat sd nu poats fi vizute de public si dupd o pericad’ de 180 sec., in
care nu se actioneazd asupra lor, sesiunea de lucru se inchide;

Serverele care gazduiesc bazele de date pot fi accesate doar in mod controlat, pe baza de
drepturi de acces; nu pot fi accesate din afara retelel UVVG. Nu este permisd scoaterea din
incinta operatorului a mediilor de stocare mobile (CD/DVD, USB Stick, Portable HDD), decat cu
aprobare prealabild din partea conducerii;

Operatorul ia mésuri ca orice accesare a bazei de date cu caracter personal sa fie inregistratd
intr-un fisier de acces sau intr-un registru pentru prelucrérile manuale de date cu caracter
personal, stabilit de operator. Informatiile Tnregistrate in fisierul de acces sau in registru vor fi:
- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manuale); - numele fisierului accesat (fisei); - num3rul inregistrérilor efectuate; - tipul de
acces; - codul operatiei executate sau programul folosit; - data accesului (an, lun, ziy; -
timpul (ora, minutul, secunda). Pentru prelucririle automate aceste informatii vor fi stocate
intr-un fisier de acces general sau in fisiere separate pentru fiecare utilizator. Orice incercare
de acces neautorizat va fi, de asemenea, inregistrats. Operatorul este obligat s3 pistreze
fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe in cazul unor investigatii. Daca
investigatiile se prelungesc, aceste fisiere se vor pastra atét timp cat se va considera necesar.
Figierele de acces trebuie si fach posibild identificarea de citre operator sau de cétre
persoana imputernicité a persoanelor care au accesat date cu caracter personal fard un motiv
anume, in vederea aplicarii unor sanctiuni sau a sesizarli organelor competente;

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu au acces la datele cu
Caracter personal. Operatorul permite accesul programatorilor la datele cu caracter personal
numai dupa ce acestea au fost transformate in date anonime. Compartimentul care asigurd
suportul tehnic poate avea acces la datele cu caracter personal pentru rezolvarea unor cazuri
exceplionale;

Operatorul stabileste intervalul de timp la care se vor executa copiile de sigurantd ale bazelor
de date cu caracter personal, precum §i ale programelor folosite pentru prelucrarile
automatizate, Utilizatorii care executd aceste copii de sigurantd sunt numiti de operator, intr-
un numar restréns. Copiile de siguranti se vor stoca pe servere de stocare-backup in alta
locatie securizata decat cea a serverelor/sistemelor, a In cazuri exceptionale se pot realiza
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copii de siguranta si pe medii de stocare mobile ( cd/dvd/usb stick, portable HDD) care vor fi
depozitate in in fisete metalice.Operatorul a luat m3suri ca accesul la copiile de sigurantd s3
fie monitorizat. Se genereazj zilnic de citre sistemul informatic, in mod automat, un back-up
pentru o eventuald recuperare a datelor, in cazul distrugerii sau disfunctionalitdtii sistemelor
informatice;

r. Pentru mentinerea securitétii prelucrérii datelor cu caracter personal (in special impotriva
virusilor informatici) operatorul va lua masuri care vor consta in: - interzicerea folosirii de
catre utilizatori a programelor software care provin din surse externe sau dubiocase; -
informarea utilizatorilor in privinta pericolului privind virusii informatici; - implementarea unor
sisteme automate de devirusare si de securitate a sistemelor informatice; - dezactivarea, pe
cat posibil, a tastei “Print screen”, atunci cand sunt afisate pe monitor date cu caracter
personal, interzicandu-se astfel scoaterea la imprimanta a acestora;

s. Alte masuri specifice implementate de control al accesului sunt:

- In spatiile destinate desfisursrii activitatii institutiei sunt instalate sisteme de alarmg
antiefractie ;

- in spatiul aferent intr3rii in cadrul institutiei sunt instalate sisteme de supraveghere video;

- monitorizarea si interventia in caz de alarm3 este asigurata de o firméa de protectie si pazi.

Art. 19 Persoanele autorizate sunt instruite in vederea implementdrii procedurii de protectie a datelor
Cu caracter personal si, ulterior, periodic, ori de cate ori intervin modificsri si imbunatétiri ale acesteia.
Dacd este cazul, se va proceda la completarea contractelor incheiate de UWWG cu persoanele
autorizate sau la incheierea de contracte intre UVVG si persoanele autorizate prin care se transpun
masurile stabilite prin prezenta procedurs.

Art. 20 UVVG isi va imbunatéti in mod continuu politicile de securitate si procedurile interne, astfel

incat sa asigure garantii suficiente impotriva incalcarilor GDPR si a legislatiei nationale privind protectia
datelor cu caracter personal.

Art. 21. (1) Regulamentul a fost adoptat in Senatului UVVG din data de 21.05.2014, cu posibilitatea fi
revizuirii periodice, in functie de modificirile si completsrile legislative aplicabile, precum si de nivelul
de dezvoltare tehnologica.

(2) Prezentul Regulament a fost revizuit in conformitate cu prevederile REGULAMENTULUI (UE)
2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), cu aplicare de la data de 25.05.2018

Art. 22. Regulamentul pentru asigurarea securitatii prelucrérii datelor cu caracter personal de cétre
Universitatea de Vest ,Vasile Goldis” din Arad, in forma revizuitd a fost avizat conform in sedinta
Consiliului de administratie din data de 01.07.2019 gi aprobat in sedinta Senatului UVVG din data de
01.07.2019.

PRESEDINTE SENAT,
Conf. univ. dr. Sorin Aristide BASCHIR

Vizat COMISIA PENTRU CODURI,
REGULAMENTE SI PROBLEME JURIDICE,
Presedinte,Conf. univ. dr. Daniel Berlingher



INFORMARE
in temeiul art.13 din Regulamentul 2016/679/UE

Universitatea de Vest ,Vasile Goidis” din Arad » €U sediul in localitatea Arad, B-dul. Revolutiei nr. 94-
96, Judeful Arad, cod pogtal 310025 , denumitd in continuare UWG, prelucreazd datele
dumneavoastrd cu caracter personal, conform legislatiei din domeniul invatamantuiui superior gi al
cercetarii stiintifice.

Conform cerintelor  Regulamentului (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUL din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), si ale Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vieii private in sectorul comunicatiilor electronice
UVVG are obligatia de a administra in conditii de sigurantd si numai pentru scopurile specificate,
datele personale care 1i sunt furnizate.

"Date cu caracter personal" inseamnd orice informatii privind o persoand fizicd identificatd sau
identificabild (,persoana vizatd"); o persoana fizicd identificabild este o persoani care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identititii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

Universitatea de Vest ,Vasile Goldis” din Arad este inregistratd sub nr. 5343 si sub nr. 27552 in
registrul de evident a prelucrérilor de date cu caracter personal,

«Prelucrare” inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau faré utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Categorii de date personale ce pot fi prelucrate de citre Universitatea de Vest »Vasile Goldis” din Arad
in calitate de angajator:

1. Date personale de identificare (nume, prenume, adresa, vérsta, data natterii, sex, telefon, e-
mail, CNP, nationalitate,cetdtenie, datele actului de identitate (serie, numar, valabilitate), functia, locul
de munca, durata contractului individual de muncs, semnatura olografa si semnatura in format digital,
poza, CV-ulsi programul, apartenenta la sindicat). Datele sunt necesare pentru incheierea in mod
valabil a contractului de muncé si derularea raportului contractual cu Operatorul. Poza este necesara
pentru o mai buna identificare din partea studentilor cadrelor didactice, in exterior pentru
reprezentarea institutiei, legitimatii angajat, pentru accesul la Biblioteca, etc,

2. Date cu caracter personal privind familia (starea civila, detalii despre familie/sot/ persoane in
intretinere, include si prelucrarea CNP persoanelor aflate in intretinere minori/majori); datele sunt
prelucrate in raportari privind datele personalului angajat (Revisal, declaratii fiscale) si statistice.

3. Date cu caracter personal privind educatia si experienta profesionala (istoric educatie si
training, calificari, certificari); datele sunt colectate si prelucrate de biroul personal salarizare

4. Date cu caracter personal privind sanatatea (date privind starea de sanatate fizica si psihica
sau afectiunile medicale declarate in chestionarele medicale si care rezulta din analizele medicale
efectuate la angajare/controlul medical periodic, datele medicale fiind necesare  pentru
angajare/asigurarea securitatii si sanatatii in munca.

5. Detalil personale financiare (informatii legate de conturi bancare, venituri, facilititi fiscale sau
beneficii sociale, obligatii fiscale, venituri din afte surse); datele sunt necesare in cadrul biroului
personal salarizare/completarea declaratiilor de avere, dupa caz.
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adresa IP captati la utilizarea website-urilor si aplicatiilor Operatorului). Datele sunt necesare in
vederea asigurarii pazei Si protectiei n locatiile operatorului, a Tmbun&titirii serviciilor oferite,
solutiondrii reclamatiilor precum si in vederea asiguririi functionalitatilor tehnice ale platformelor
online utilizate de Operator).

Incepand cu data de 25 mai 2018, aplicdm standardele europene in vigoare privind prelucrarea
datelor cu caracter personal si libera lor circulatie, stipulate in Regulamentul 2016/679/UE, astfel te
informam cu privire la:

1. Identitatea si datele de contact ale operatorului: Universitatea de Vest ,Vasile
Goldis” din Arad , cu sediul in Bdul. Revolutiei nr, 94-96, municipiul Arad, Romania,
reprezentata legal prin Rector - prof. univ. dr. Coralia Adina Cotoraci, cod fiscal 14305480,
tel: +40 0257 280260, fax: +40 0257 280260, e-mail: rectorat@uvvg.ro

2, Incepand cu data de 25 mai 2018, pentru orice intrebdri sau nemultumiri te poti adresa
responsabilului nostru pentru prelucrarea datelor, prin email |a dpo@uvvg.ro

3. Temeiul juridic al prelucrarii:

contractul individual de munc incheiat intre parti /documentele dumneavoastr§ pentry participarea la
un concurs public

0 obligatie legald a Operatorului

consimtamantul Dumneavoastra

munca o vom realiza numai dupa informarea si consimtamantul dumneavoastrs,

4. Scopurile in care sunt prelucrate datele cu caracter personal:

Prelucrarea este necesar pentru realizarea obiectului de activitate principal, respectiv educatie,
culturd si cercetare stiintifica, in sensul initierii $i derulérii de raporturi juridice intre dumneavoastr si
UVWVG, pentru imbunatatirii modului de comunicare cu studentii, prin intermediul postei electronice,

dintre dvs si UVVG, pentru interesele legitime ale partilor (derularea Contractului individual de munca),
comunicari sau raportari citre autoritatile, institutiile sau agentiile de stat abilitate, solutionarea
petitiilor, solicitrilor si a potentialelor litigii, recuperarea creantelor, asigurarea m3surilor de
securitate si efectuarea de analize statistice.

5. Destinatarii sau categoriile de destinatari ai datelor cu caracter personal - in vederea indeplinirii
obligatiilor legale si contractuale, comunicam aceste date citre:

autoritatile statului (inclusiv autoritati fiscale, organele statului competente in materie penald), ca
urmare a unei obligatii legale a Operatorului;

furnizorii implicati in mod direct/indirect (ex. dezvoltatori de servicii IT, Servicii de medicina muncii si
Securitate si Sanatate in muncad), alti parteneri contractuali (ex. banci);

partenerii contractuali ai universitatii;

persoanelor fizice sau juridice, ca urmare a unor obligatii legale a operatorului;

alte institutii de inv&tamant si cercetare;

instante judecdtoresti sau arbitrale, notari publici, avocati, executori judecdtoresti, alte servicii
autorizate, experti evaluatori,

6. In desfisurarea activitatii curente, UVVG nu transfers date cu caracter personal cétre o tard terts
Sau o organizatie internationald. Orice solicitare de transmitere de informatii care contin date cu
caracter personal nu poate fi satisficutd decat cu informarea si consimtamantul angajatului. In plus
fata de informatiile mentionate anterior, v comunicim ca:

(a) perioada pentru care vor fi stocate datele cu caracter personal este intreaga perioada
contractuala, pand la expirarea obligatiilor contractuale si a termenelor de arhivare legale.

(b) Regulamentul mentionat confers mai multe drepturi persoanelor cirora Ii se prelucreaza datele cu
Caracter personal,

Prin "Dreptul de acces" mentionat la Articolul 15 din Regulament pot fi solicitate urm3toarele tipuri
de informatii.

care e scopul prelucrdrii datelor personale?

ce categorii de date cu caracter personal sunt n cauzs;

care sunt destinatarii crora le-au fost furnizate datele cu caracter personal :
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care este perioada pentru care vor fi stocate datele cu caracter personal;

dreptul ia rectificare, stergere, obiectie sau restrictie;

dreptul de a depune o plangere la o autoritate de supraveghere;

in cazul in care datele cu caracter personal nu sunt colectate de |a persoana vizatd, orice informatii
disponibile cu privire la originea ior.

Conform Articolului 16 din Regulament "Dreptul Ia rectificare” ai dreptul de a obtine de la operator,
fara Intérzieri nejustificate, rectificarea datelor cu caracter personal inexacte care te privesc; persoana
vizaté are dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv
prin furnizarea unei declaratji suplimentare,

Conform Articolului 17, Alineatul 1 ai dreptul |a stergerea datelor ("dreptul de a fi
uitat"), persoana vizat3 are dreptul de a obtine din partea operatorului stergerea datelor cu caracter
personal, fard intérzieri nejustificate, iar noi ca Operatori avem obligatia de a sterge datele cu caracter
personal, in cazul in care existd unul dintre motivele:

datele nu mai sunt necesare pentru scopurile pentru care au fost colectate sau prefucrate;

persoana vizata isi retrage consimtamantu! pe baza ciruia are loc prelucrarea;

persoana vizata se opune prelucririi. Operatorul nu mai prelucreazs datele cu caracter personal, cu
exceptia cazului in care operatorul demonstreazs c& are motive legitime si imperioase care justificg
prelucrarea si care prevaleazi asupra intereselor, drepturilor si libertatilor persoanei vizate say ci
scopul este constatarea, exercitarea sau apararea unui drept in instantd.

exista neclaritdti legate de legalitatea prelucraril datelor cu caracter personal;

datele trebuie sterse pentru respectarea unei obligatii legale care revine operatorului;

datele cu caracter personal apartin unor copii, cu varsta sub 16 ani.

Conform Articolului 18 Dreptul la restrictionarea prelucrérii, persoana vizatd are dreptul de a
obtine din partea operatorului restrictionarea prelucrdrii intr-unul dintre cazurile:

se contesta exactitatea datelor, pentru o perfoadd care ne permite ca operator s§ verificim exactitatea
datelor in cauza;

prelucrarea este ilegald, iar persoana vizats se opune stergerfi datelor cu caracter personal, solicitind
in schimb restrictionarea utilizarii lor;
Ca operatori nu mai avem nevoie de datele cu caracter personal in scopul prelucrérii, dar persoana
vizata ni le solicitd pentru o actiune in instants;

persoana vizatd s-a opus prelucrdrii pentru intervalul de timp n care se verificd dach drepturile
noastre legitime ca operatori prevaleazs asupra celor ale persoanei vizate.

Mentionam si obiigatia Operatorului de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucriri, prevezuta la art. 19 din Regulament: Operatoru! comunics
fiecarui destinatar caruia i-au fost divuigate datele cu caracter personal orice rectificare sau stergere a
datelor cu caracter personal sau restrictionare a prelucrérii efectuate fn conformitate cu articolul 16,
articolul 17 alineatul (1) si articolul 18, cu exceptia cazului Tn care acest lucru se dovedeste imposibil
sau presupune eforturi disproportionate. Operatorul informeazs persoana vizatd cu privire la
destinatarii respectivi dac persoana vizath solicitd acest lucru.

Cu privire la dreptul la portabilitatea datelor, prevazut la articolului 20 din Regulament, persoana
vizata are dreptul sd transmitd date cu caracter personal altui operator de date. Operatorul de date
trebuie sa furnizeze persoanei vizate o copie a datelor cu caracter personal intr-un format structurat,
utilizat in mod obisnuit si care poate fi citit automat. Mai mult, operatorul de date nu trebuie s
impiedice transmiterea datelor cu caracter personal unui nou operator de date.

Dreptut de portabilitate a datelor se aplicd numai in cazul in care:

datele sunt procesate prin mijloace automate;

persoana vizata a dat consimtdmantul pentru prelucrare;

prelucrarea este necesaréd pentru a indeplini conditiile stipulate printr-un contract,

Conform Articolului 21 persoana vizats are dreptul de a se opune la:
prelucrarea datefor personale i scopuri de marketing direct;
prelucrarea datelor pentru realizarea de profifuri;

prelucrarea datelor prin mijloace atttormnate;

prefucrarea fin scopuri stiintifice sau istorice,



solicitare se va solutiona intr-un termen de 15 zile. De asemenea, vd este rectnoscut dreptul de a v
adresa Autoritétii Nationale de Supraveghere a Prelucrari Datelor cy Caracter Personal sau Justitier,

(c)Datele cu caracter personal prelucrate pentru unul sau mai multe scopuri specifice sau datele care
dezvaluie originea rasiald sauy etnicd, opiniile politice, confesiunea religioasa sau convingerile
filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unic3 a unej persoane fizice, de date privind sinatatea sau de date privind viata sexual3
sau orientarea sexuald ale uneij persoane fizice, se prelucreaza numai in baza consimtamantului
acordat. Totodata, ai dreptul de a retrage consimtdmantul in orice moment, fard a afecta legalitatea
prelucrarii efectuate pe baza consimtamantului nainte de retragerea acestuia;

(d) Furnizarea de date cu Caracter personal reprezinti o obligatie necesars pentru incheierea unui
contract sau in baza contractului de munca incheiat o obligatie legald si contractuals. Candidatul la
un post/angajatul este obligat sd furnizeze aceste date Cu caracter personal in caz contrar,
consecintele nerespectdrii  acestei obligatii fiind imposibilitatea incheierii, respectiv - derularii
contractului de muncs.

(e)Nu utilizam in cadrul UWVG, un proces decizional automatizat incluzand crearea de prafiluri,

Vom stabili mdsuri tehnice si procedurale, pentru a proteja si pentru a asigura confidentialitatea,
integritatea si accesibilitatea datelor dvs. cu caracter personal prelucrate; vom preveni utilizarea sau
accesul neautorizat si vom preveni incdlcarea securitatii datelor cu caracter personal, in conformitate
cu legislatia in vigoare,

Actualizarea prezentei Informari privind prelucrarea datelor cy caracter personal

Prezenta Informare privind prelucrarea datelor cu caracter personal se supune unor revizuiri periodice.
Pentru a fi informat cu privire la eventuale modificari importante care pot avea un impact asupra
prelucrarii datelor dumneavoastrs cu caracter personal, v& rugdm sa consultati periodic pagina web a
institutiei WWW.uvvg.ro/site/contact/ - Responsabit Protectia Datelor

Informarea dumneavoastri in calitate de angajat al Universitatii de Vest ,Vasile Goldis” din

Arad privind prelucrarea datelor cy caracter personal s-a efectuat la data de 01.07.2019 si
este insotita de Anexa _ - Declaratie de consimtamant.

Vizat COMISIA PENTRU CODURI,
REGULAMENTE SI PROBLEME JURIDICE,
esedinte,

Conf. univ, d;Ban' Berlingher
.



DECLARATIE DE CONSIMTAMANT

Subsemnatul/a, (numele) {prenumele)
nascut/d n anul luna ziua in
judetul  (sectorul) cu  domiciliul  in
judetu! (sectorul) str.
Ar, . hl, — ap. .

email
telefon posesor al actului de identitate seria — nr.

CNP ||

In calitate de angajat al Universitdtii de Vest ,Vasile Goldig” din Arad, am primitsi am luat la
cunostintd de INFORMAREA din data de Ce insoteste prezenta declaratie de consimtdmant
privind prelucrarea datelor personale si consimt in mod expres si neechivoc ca datele mele cu
Caracter personal s3 fie prelucrate prin orice mijloace, in conformitate cu legislatia europeani
(Regulamentul (UE} 2016/679 privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea
datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), de cétre institutia angajatoare si de citre
orice alt organism abilitat s efectueze verificsri asupra activitatii acesteia,

Prezenta declaratie acoperd prelucrarea datelor cu Caracter personal mentionate in Informarea ce

insoteste prezenta declaratie de consimt3mant pe intreaga perioads contractuala, pand la expirarea
obligatiilor ce rezults din contractul de muncs incheiat sl a termenelor de arhivare legale,

Nume si prenume:

Data: Semnaturad:

*Confarm Regulamentului (UE) 2016/67% privind protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter
personal gi privind libera circulatie a acestor date "prelucrare" inseamnd orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fird utilizarez de mijloace




automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consuitarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea fa dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.

INFORMARE
in temeiul art.13 din Regulamentul 2016/679/UE

Universitatea de Vest «Vasite Goldis” din Arad . ¢u sedivl in localitatea Arad, B-dul, Revolutiei nr. 94-
96, Judetul Arad, cod postal 310025 , denumitd in continuare UVVG, prelucreazi datele
dumneavoastrd cu caracter personal, conform legislatiei din domeniyl invatdmantului superior si al
cercetarii stiintifice.

Conform cerintelor Regulamentului (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste preiucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
55/46/CE (Regulamentuf general privind protectia datelor), si ale Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice
UWG are obligatia de a administra in conditii de sigurantd si numai pentru scopurile specificate,
datele personale care i sunt furnizate,

"Date cu caracter personal" inseamn& orice informatii privind o persoan3 fizicy identificaty sau
identificabild (,persoana vizata"); o persoand fizicd identificabils este o persoand care poate fi
identificats, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprif identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale say
sociale;

Universitatea de Vest ,Vasile Goldis” din Arad este inregistratd sub nr. 5343 $i sub nr. 27552 in
registrul de evident4 a prelucrérilor de date cu caracter personal.

~Prelucrare” inseamn3 orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cy caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie in orice alt mod, alinierea say combinarea, restrictionarea, stergerea sau distrugerea,

Categorii de date personale ce pot fi prelucrate de cétre Universitatea de Vest ,Vasiie Goldis” din
Arad:
1. Date personale de identificare (nume, prenume, adresa, varsta, data nasterii, sex, telefon,
e-mail, CNP, nationalitate,cetatenie, etnie, datele actului  de identitate (serie, numar,
valabilitate), semnatura olografa, poza). Datele sunt necesare pentru incheierea in mod valabil a
contractului de studii si derularea raportului contractual cu Operatorul; prelucriri statistice, raportari
catre autoritati si institutii ale statului, poza este necesara pentru eliberarea actelor de studii,
legitimatii, etc.
Date cu caracter personal privind familia (starea civila, detalii despre familie/sot/ persoane in
intretinere, include si prelucrarea CNP persoanelor aflate fn intretinere minori/majori, nume si
prenume parinti); datele sunt prelucrate pentru acordarea de beneficii (burse), in raportari
financiare si statistice.
Date cu caracter personal privind educatia datele sunt colectate si prelucrate de secretariatele
facultatilor pentru a se cunoagte parcursul educational;
Date cu caracter personal privind sanatatea; date privind starea de sanatate fizica si psihica sau
afectiunile medicale declarate in chestionarele medicale si care rezulta din analizele medicale efectuate
la accesul in sistemul de invatamant superior.
Detalii personale financiare (informatii legate de conturi bancare, venituri, facilitati fiscale sau
beneficii sociale, obligatii fiscale, venituri din alte surse); datele sunt necesare in cadryl secretariatelor
pentru obtinerea de facilitati sau alte drepturi acordate prin lege.
e
ff’i i6 g



g0 o o

QLOVOVLOVLOO

Informatii cu privire la locatia, imaginea si inregistrarile audio-video ale persoanelor
fizice (inregistrarile video captate de camerele de supraveghere instalate la sediile operatorului
adresa IP captata Ia utilizarea website-urilor si aplicatiilor operatorului). Datele sunt necesare in
vederea asigurarii pazei si protectiei in locatiile operatorului, a imbunatatirii serviciilor oferite,
solutionarii reclamatiilor precum si in vederea asigurarii functionalitatilor tehnice ale platformelor
online utilizate de Operator).

Incepand cu data de 25 maij 2018, aplicdm standardele europene in vigoare privind prelucrarea
datelor cu caracter personal si libera lor Circulatie, stipulate in Regulamentul 2016/679/UE, astfel te
informam cu privire la:

1. Identitatea si datele de contact ale operatorului: Universitatea de Vest »Vasile
Goldis” din Arad , cu sediul in Bdul. Revolutiei nr. 94-96, municipiul Arad, Romania,
reprezentata legal prin Rector - prof. univ. dr. Coralia Adina Cotoraci, cod fiscal 14305480,
tel: +40 0257 280260, fax: +40 0257 280260, e-mail: rectorat@uvvg.ro

2. Incepand cu data de 25 mai 2018, pentru orice intrebdri sau nemultumiri te poti adresa
responsabilului nostru pentru prelucrarea datelor, prin email Ia dpo@uvvg.ro

3.  Temeiul juridic al prelucrarii:

art. 6 alin. 1 lit. b din Regulament prelucrarea este necesara pentru executarea unui contract la care persoana

4, Scopurile in care sunt prelucrate datele cu caracter personal:

Prelucrarea este necesard in scop educational, pentru executarea unui contract la care
persoana vizata este parte sau pentru a face demersuri Ia cererea persoanei vizate inainte
de incheierea unuj contract, intereselor legitime ale partilor, comunicari sau raportari catre
autoritatile, institutiile sau agentiile de stat abilitate, in vederea indeplinirii unei obligatii legale
care i revine operatorului, raportari catre institutii de invatamant si cercetare, banci solutionarea
petitiilor, solicitarilor si a potentialelor litigii, recuperarea creantelor, asigurarea masurilor de
securitate si efectuarea de analize statistice,

5. Destinatarii sau categoriile de destinatari ai datelor cu Caracter personal - n vederea indeplinirii
obligatiilor legale si contractuale, comunicam aceste date catre;

autoritatile statulur (inclusiv autoritati fiscale, organele statufuy competente in materie penala), ci
urmare a unei obligatii legale a Operatorului;

furnizorii implicati in mod direct/indirect (ex. dezvoltatori de servicii IT, Servicii de medicina muncii S
Securitate si Sanatate in munca ), alti parteneri contractuali (ex. Banci);

mnstitutii de invatamant sf cercetare

instante judecatoresti say arbitrale, notars publici, avocati, executors Judecatorest;, alte servicii
autorizate, experti evaluators,

6. 1in desfasurarea activitatii curente, UVVG nu transferd date cu caracter personal cdtre o tard
tertad sau o organizatie internationald. Orice solicitare de transmitere de informatii care contin date cu
caracter personal nu poate fi satisficuts decat cu informarea si consimtdmantul studentului.

in plus fata de informatiile mentionate anterior, va comunicam c5:

(a). pericada pentru care vor fi stocate datele cu caracter personal este intreaga perioada
contractuala, pand la expirarea obligatiilor contractuale si a termenelor de arhivare legale.

(b). Regulamentul mentionat confera mai multe drepturi persoanelor carora li se prelucreaza datele cu
caracter personal:

Prin "Dreptul de acces" mentionat la Articolul 15 din Regulament pot fi solicitate urmatoarele tipuri
de informatii;

care e scopul prelucrdrii datelor personale?

ce categorii de date cu caracter personal sunt in cauzi;

care sunt destinatarii carora le-au fost furnizate datele cu caracter personal;

care este perioada pentru care vor fi stocate datele cu caracter personal;

dreptul la rectificare, stergere, obiectie sau restrictie;

dreptul de a depune o plangere la o autoritate de supraveghere;

in cazul in care datele cy Caracter personal nu sunt colectate de |a persoana vizatd, orice informatii
disponibile cu privire Ia originea lor,
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Conform Articolului 16 din Regulament "Dreptul la rectificare” aj dreptul de a obtine de ia operator,
fara intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care te privesc; perscana
vizata are dreptul de a obtine completarea datelor cu caracter personai care sunt incomplete, inclusiv
prin furnizarea unei declaratii suplimentare.

Conform Articolului 17, Alineatul 1 aj dreptul la stergerea datelor ("dreptul de a fi
uitat"), persoana vizat3 are dreptul de a obtine din partea operatorului stergerea datelor cu caracter
personal, fard intarzieri nejustificate, iar noi ¢& operatori avem obligatia de a sterge datele cu caracter
personal, in cazul in care existd unul dintre motivele:

datele nu mai sunt necesare pentru scopurile pentru care au fost colectate say prelucrate;

persoana vizatd isi retrage consimtamantul pe baza caruia are loc prelucrarea;

persoana vizatd se opune prelucrdrii. Operatoru! nu mai prelucreaza datele cu caracter personal, cu
exceptia cazului n care operatorul demonstreazs ci are motive legitime si imperioase care justifica
prelucrarea si care prevaleazs asupra intereselor, drepturilor si libertétilor persoanei vizate sau c
scopul este constatarea, exercitarea sau apararea unui drept in instanta.

exista neclaritéti legate de legalitatea prelucrdrii datelor cu caracter personal;

datele trebuie sterse pentru respectarea unei obligatii legale care revine operatorului;

datele cu caracter personal apartin unor copii, cu varsta sub 16 ani.

Conform Articolului 18 Dreptul la restrictionarea prelucriirii, persoana vizaty are dreptul de a
obfine din partea operatorulu restrictionarea prelucrdrii intr-unu! dintre cazurile:

se contestd exactitatea datelor, pentru o perioada care ne permite i operator s§ verificim exactitatea
datelor in cauzi;

prelucrarea este ilegald, iar persoana vizats se opune stergerii datelor cu caracter personal, solicitand
in schimb restrictionarea utilizsrii lor;

cd operatori nu mai avem nevoie de datele cu caracter personal In scopul prelucrérii, dar persoana
vizata ni le solicitd pentru o actiune in instanty;

persoana vizata s-a opus prelucrdirii pentru intervalul de timp in care se verificd dacy drepturile
noastre legitime c& operatori prevaleazé asupra celor ale persoanei vizate.

Obligatia Operatorului de notificare privind rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii, prevezuta la art. 19 din Regulament: Operatorul comunica fiecirui
destinatar cérula i-au fost divulgate datele cu caracter personal orice rectificare sau stergere a datelor
Cu caracter personal sau restrictionare a prelucririi efectuate in conformitate cu articolul 16, articoiul
17 alineatul (1) si articolul 18, cu exceptia cazului in care acest lucru se dovedeste imposibil sau
presupune eforturi disproportionate. Operatorul informeazs persoana vizatd cu privire la destinatarii
respectivi daca persoana vizatd solicitd acest lucru.

Cu privire la dreptul la portabititatea datelor, prevazut la articolului 20 din Regulament, persoana
vizata are dreptul s3 transmits date cu caracter personal altui operator de date. Operatorul de date
trebuie s& furnizeze persoanei vizate o copie a datelor cu caracter personal intr-un format structurat,
utilizat in mod obisnuit si care poate fi citit automat. Mai mult, operatorul de date nu trebuie s3
impledice transmiterea datelor cu caracter personal unui nou operator de date.

Dreptul de portabilitate a datelor se aplica numai In cazul in care:

datele sunt procesate prin mijloace automate;

persoana vizata a dat consimtémantul pentru prelucrare;

prelucrarea este necesard pentru a indeplini conditiile stiputate printr-un contract,

Conform Articolului 21 persoana vizat3 are dreptul de a se opune la:

prelucrarea datelor personale in scopuri de marketing direct;

prelucrarea datelor pentru realizarea de profiluri;

prelucrarea datelor prin mijloace automate;

prelucrarea in scopuri stiintifice sau istorice.

Pentru exercitarea acestor drepturi, puteli adresa UVVG o cerere scrisd, datats s/ semnatd, Orice
solicitare se va solutiona intr-un termen de 15 zile. De asemenea, vé este recunoscut dreptul de a v
adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal sau justitier.

(c) Datele cu caracter personal prelucrate pentru unul sau mai multe scopuri specifice sau datele care
dezvaluie originea rasiald sau etnics, opiniile politice, confesiunea religioasd sau convingerile

oy



filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unic&d a unei persoane fizice, de date privind sinitatea sau de date privind viata
sexuald sau orientarea sexuald ale unei persoane fizice, se prelucreaza numai in baza
consimtamantului acordat. Totodata, ai dreptul de a retrage consimtamantul in orice moment, f4r3
a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de retragerea acestuia;

(d)Daca apreciezi c3 ti s-a incalcat vreun drept privind acest subiect, te poti adresa Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,

(e)Furnizarea de date cu caracter personal reprezintd o obligatie necesars pentru incheierea unui
contract de scolarizare sau in baza contractului de scolarizare incheiat o obligatie legal3 si
contractuald. Candidatul/ studentul este obligat s& furnizeze aceste date cu caracter personal in caz
contrar, consecintele nerespectirii acestei obligatii fiind imposibilitatea incheierii, respectiv derularii
contractului de scolarizare,

(f) Nu utilizam in cadrul UVVG, un proces decizional automatizat incluzand crearea de profiluri,

Vom stabili masuri tehnice si procedurale, pentru a proteja si pentru a asigura confidentialitatea,

integritatea si accesibilitatea datelor dvs. cu Caracter personal prelucrate; vom preveni utilizarea sau

accesul neautorizat si vom preveni incilcarea securitatii datelor cu caracter personal, in conformitate
cu legislatia in vigoare.

Actualizarea prezentei Informari privind prelucrarea datelor cu caracter personal

Prezenta Informare privind prelucrarea datelor cu caracter personal se supune unor revizuiri
periodice. Pentru a fi informat cu privire la eventuale modificari importante care pot avea un impact
asupra prelucrarii datelor dumneavoastrs cu caracter personal, va rugdm sa consultati periodic pagina
web a institutiei www.uvva.ro/site/contact/ - sectiunea ,Prelucrare date personale”.




DECLARATIE DE CONSIMTAMANT

Subsemnatul/a, (numele) (prenumele)
nascut/d n anul luna ziua _ in
judetul  (sectoruf) cu  domiciliul  in
judetul {sectorul) str.
nr. — bl. . ap. e

email
telefon posesor al actului de identitate seria _ nr.

CNP |

In calitate de candidat/student al Universitatii de Vest ,Vasile Goldis” din Arad, am primit si am luat la
cunostintd de INFORMAREA din data de ce insoteste prezenta declaratie de consimtamant
privind prelucrarea datelor personale si consimt in mod expres si neechivoc ca datele mele cu
caracter personal sa fie prelucrate prin orice mijloace, in conformitate cu legislatia europeand
(Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), de cétre Universitate si de citre orice alt
organism abilitat sa efectueze verificari asupra activitafii acesteia.

Prezenta declaratie acoperd prelucrarea datelor cu caracter personal mentionate in Informarea ce
insoteste prezenta declaratie de consimtamant pe intreaga perioads contractuala, pané la expirarea
obligatiilor ce rezultd din contractul de studii incheiat si a termenelor de arhivare legale.

Nume si prenume:

Data: Semnatura:

*Conform Regulamentului (UE) 2016/679 privind protectia perscanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter
personal gi privind libera circulatie a acestor date "prelucrare” fnseamnd orice operatiune sau set de operatiuni efectuate
asupra datefor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utflizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.



DECLARATIE DE CONFIDENTIALITATE

SUDSEMNALUI/E  crvvvoitor vttt oo . Posesor al BI/CI
serfa ... M e , eliberat de s ; CNP
.......................................................... ;o PUMIE TN funchia  de e al
FACUIALI. .ov vt din cadrul Universitdtii de Vest “Vasile
Goldis” din Arad,

prin prezenta, declar pe proprie rdspundere, sub sanctiunea falsului in declaratfi previzutd de Codul
penal, ¢& méa oblig s3 respect caracterul confidential al datelor de autentificare al contului meu
................................................. la platforma de management a studentilor UMS si 53 nu le
divulg/diseminez niciunei terte persoane (persoand fizica sau juridica).

Sunt congtient(d) c& toate actiunile utilizatorului meu in cadrul aplicatiei UMS sunt stocate In jurnalul
de sistem si pentru orice operatie nejustificata realizatd cu utilizatorul meu sunt direct responsabil.

In cazul ™n care voi incélca cele declarate mai sus, voi raspunde potrivit legii, disciplinar, civil,
contraventional ori penal, in raport cu gravitatea faptei,

Data...cooeerens SeMNAtUFa. ceiererens



